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 מבוא
 פתחתם בלוג על החיים ? חברתיותיש לכם פרופילים ברשתות ? רשמתם תגובה בפורום
 רשמתם מודעה בלוחות ? טוקבק באיזה אתר חדשות/כתבתם תגובה? האישיים שלכם
 שלחתם ? קנית באינטרנט ?דרושים או בלוחות כלשהם של מחפשים למכירה או להשכרה
 SMS ?נחשפתם!
 לא משנה באיזו מערכת הפעלה אתם משתמשים או איזו תוכנת אבטחה התקנתם על
 קיימת שיטת הונאה שיודעת לעקוף את כל מנגנוני האבטחה שתוכלו ,ב שלכםהמחש
 .לחשוב עליהם
 , אורוול ניבא את העתיד' ורג'מסתבר שג! שם עליך עין, (המהטלוויזילא ההוא )האח הגדול
 המתייחס למצב בו פרטים נתונים לפיקוח " האח הגדול"טבע את הביטוי " 1984"בספרו
 אך כיום קיימים אמצעים טכנולוגיים , אורוול דמיין מצב כזה. ם השלטוןולניטור מתמידים מטע
 . המאפשרים ליישם את החזון הזה במידה כזו או אחרת
 מחייבת , העוצמה הרבה של הרשתות החברתיות. לרשתות החברתיות יש כוח חברתי אדיר
 .אותנו לעורר מודעות בקרב בני הנוער גם לסכנות הטמונות בשימוש בהן
 ההסכנה מתחילה כשמשתמשים ב, נכוןבה א כלי מצוין אם משתמשים יה החברתיתהרשת
 ואנחנו בעצם צריכים להמציא , שהיא לא מגיעה עם הוראותהבעיה . בלי הוראות הפעלה
 .אותם
 , חופש ביטוי וחופש מידע –הדמוקרטיה והדרישה הבסיסית של, הסביבה הדיגיטאלית
 בין עידן זה בוחן את העמדה, טאלייעידן הדיגבמעמידה את הפרטיות באור שלא היה קודם
 .במרחב הפרטילבין זכות בסיסית של הגנה על אינטימיות , שקיפות וזכות ציבור לדעת
 , רכבות במזידבשוגג כמו גם פעולות לא מו, וטעויות קטנות, המרחב המקוון פרוץ, בנוסף
 .לכל המעונייןעלולות לחשוף מידע אישי רגיש
 .סוגית הפרטיות היא סוגיה מכוננת של חברה דמוקרטית
 הרשת החברתית עבור בני הנוער היא רחוב ללא , ילדים בונים את מרחבי הסייבר וחיים בו
 של וסביר להניח שאינם ערים לתוצאות הממשיות, עולם ללא גבולות, הורים וללא מורים
 .פעילותם
 " פותחים את הדלת"בני הנוער פשוט , הרבה פעמים אין צורך במאמץ כדי לפרוץ אליך
 .אתה מוגן-המסךהם חושבים שאם אתה מאחורי , לעבריינים
 בעבודה זו נסביר לכם עד כמה בני הנוער לא מוגנים ברשת החברתית וממגוון הסכנות
 נספר . ואיך לפעמים הפריצה לרשת היא גם להגנתם, המקוונות נתמקד בפריצות וחדירה
 .על מקרים בהם פריצה ברשת החברתית מחלחלת לחיים האמיתיים
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 , "פרטיות"ות סותרות לאיך השינויים המהירים ברשתות החברתיות נותנים משמעוי
 הוא זכאי , הילד של היום הוא המבוגר של מחר, שנע בין הצורך בחשיפה לצורך בפרטיות
 .ובכל זאת הוא זקוק גם לגבולות ולחסמים, "חדר משלו"לנגישות לפרטיות ול
 האכיפה על עברייני רשת , הרשת החברתית נעשית חלק בלתי נפרד מבני הנוער
 אבל מה עד , החדשה והיא תתאים את עצמה במהלך הזמןלהסתגל למציאות " לומדת"
 ?אז
 שותפים לעבריינות ברשת , רובם טובים, נשאלת השאלה איך זה שכל כל הרבה ילדים
 ?ואיך זה שרוב ההורים לא מתערבים, הפוגע ואם מצד הנפגעאם מצד , החברתית
 משאיר , (דיגיטליםילידים )הפער בין המבוגרים לדור הסייבר שנולדו לתוך העידן הזה
 מהגרים )עידן הזה בכי הדור שלומד לחיות , אותם לבד בזמן שהם עושים טעויות
 .לא יודע לתקן את הטעות ,(דיגיטלים
 :נציג את הפתרונות הקיימים
 להקנות את כישורי החיים –הפעולה החינוכית מול, למשטרהלפנות –הפעולה החוקית
 .נגיע למסקנה שהמבוגרים צריכים להעיז להיכנס למרחב הזה .הווירטואליים
 .אישיות הנער מתעצבת מכל אלה: אולי הנוכחות ואולי אכיפה, אולי השיתוף, אולי זה החינוך
 ויצביעו על , יובילו לפתרון המועדף עלינו מסקנותיו, שערכנו בקרב בני נוער והורים מחקרציג נ
 .כך שהפתרון החינוכי הוא הכרחי
 .מפילים בפח גולש תמים 2111, מיילים נשלחים בכל יום למטרות הונאהמיליון 75
 עלול לשאוב , י גוגל"שאינו מזוהה גם ע, "דארקנט"אזור הדימדומים של האינטרנט המכונה
 (.תרתי משמע)ולהפיל אותם ברשת לתוך שאול עמוק את בני הנוער התמימים
 לכרטיסי , אחרת לדואר האלקטרוני שלכם תתיחסו, אין ספק שאחרי קריאת עבודה זו
 .ביראה.... ביראת כבוד או -לטלפון הסלולרי שלכם, האשראי
 . פרטיות ברוכים הבאים לעולם בו אין לך
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 סקירה ספרותית
 ידן שבו תופסת בע, אנו בודקים את רמת האבטחה של בני הנוער ברשתות החברתיות
 ובהיבט החוקתי האם ניתן , הרשת החברתית מקום נכבד בחיים החברתיים של בני הנוער
 .להגן עליהם ולשמור על זכות הפרטיות
 שעה שמערכת המשפט מתחבטת , בנגוד לזכות לפרטיות עומדת ההגנה על הפרטיות
 , לצנעת הפרט בעוד חופש המידע עומד בניגוד, בשאלה מהו ההסדר הראוי ומהם גבולותיו
 .באיזו מידה, האם ראוי להתערב ואם כן? נשאלת השאלה האם ניתן להגן על הפרטיות
 514בקרב ( ר"ע)במחקר שנערך על ידי המרכז הישראלי להעצמת האזרח מנתונים שנאספו
 -כ)רוב מוחלט מבני הנוער נמצא כי , בני נוער ובחן את מידת השימוש ברשתות חברתיות
 אחוז מהם עושים זאת 77%-גולשים לפחות פעם בשבוע באתרי רשתות חברתיות וכ( 93%
 .לפחות פעם ביום
 תקופה הדורשת הסתגלות "תאפיינים ב מהשימוש הנכבד ברשתות אלו וסימני הגיל ה
 לאי תלות יחד עם חתירה גוברת והולכת, ומקצועית, פוליטית, דתית, מינית, חברתית אישית
 מגבירים את הסיכון והצורך , (פסיכולוג מכון יסודות, גולן נוטמן" )רגשית וכספית בהורים
 .בהגנה
 לפני התפתחות התרבות .לשמור על הסביבה הפרטית שלנוחוק הזכות לפרטיות היא הזכות
 .הזכות לפרטיות משתנה עם התפתחות זו, היה קל יותר להגן על הפרטיות, הדיגיטלית
 היום הפריצה למרחב , או אל ביתו, לפרטיות אינה מצריכה עוד להגיע אל האדם חדירה
 .הפרטי נמצאת במרחק לחיצת כפתור
 מתקשים בתי המשפט לפרש את ההיקפים , "תרבות דיגיטלית", ר הכט"לפי מאמרו של ד
 במשמעותו (הרשאה") Authorization" -והטווחים בהם ניתן ליישם את המושג ה
 בתי המשפט טרם זיהו והסבירו אילו סוגים של התנהגות נופלים לטווח , כלומר .הווירטואלית
 כניסות " -מתייחסים בצורה שונה ל, ב"בתי המשפט בארה. ההגדרה על פי החוקים הקיימים
 בין תביעות אזרחיות לבין תביעות פליליות "( Unauthorized Access" )"בלתי מורשות
 (Kerr 2003: 1641-2 .)ן החוקים מתאימים לפי לשונם או תכליתם למרחב שכן עדין אי
 .ובתי המשפט מחליטים בכל מקרה לגופו באשר לדרכי היישום, האינטרנטי
 היא דורגה . אינטרנטישראל נחשבת כמעצמה של האקרים ותוקפי אתרי , בנוסף לכך
 כשלישית בעולם במספר התקפות האינטרנט היוצאות ממנה 2114במחצית הראשונה של
 מאגר נתוני STSי "עפ(. )Symantec Sep. 2004), למספר הגולשים בהן, יחסית
 (.האינטרנט

Page 7
						

7
 .גם בחינוך, צריך להיות מלבד רשויות המשפט והאכיפה, הפתרון לבעיה, על כן
 .אנשי החינוך עוסקים בשאלה באשר לתפקידה של מערכת החינוך במניעה וטיפול בתופעה
 עוסק בנוהלי התקשורת הראויים 1.12.2111מ , של משרד החינוך 9.4-11ל "חוזר מנכ
 -תלמידים והורים במרחבי רשת האינטרנט בדגש על תקשורת באתרים בית, בקרב מורים
 . ברשתות חינוכיות וברשתות חברתיות, ספריים
 " רי חייםכישו"במסגרת התכנית " חיים ברשת"כמו כן החוזר מציג את תכנית ההתערבות
 תכנית זו . שמטרתה חינוך להתנהגות נכונה ושקולה תוך מוגנות ברשת בכלל מוסדות החינוך
 הפועל לקידום , "חיים ברשת"ספריים שמוביל צוות -היא חלק מאורח החיים ומהעשייה הבית
 כלל הצוות החינוכי אחראי , עם זאת. נבונה ובטוחה ברשת האינטרנט, להתנהגות מיטיבה
 ולדרך " חיים ברשת"החוזר מתייחס לתפקידי צוות התכנית . מנויות אלולהקניית מיו
 .הטמעתה
 על אנשי החינוך לפעול להעלאת מודעות התלמידים והוריהם באשר להשפעת הרשתות "
 עליהם להקפיד כאנשי חינוך על אמות מידה אתיות ומקצועיות . החברתיות לחיוב ולשלילה
 ח בקרב התלמידים כישורי חיים להתנהלות בהתנהלות מקצועית ברשת האינטרנט ולפת
 ספריים וברשתות -ברשת ולקבוע נהלים וכללים לשימוש מושכל ואתי באתרים בית
 . ברשת מתקיימות אינטראקציות באופן שוטף ובמקביל לפעילויות נוספות ...חברתיות
 ן הולם ובי-בין ההולם לבלתי, מאפיינים אלה תורמים לטשטוש הגבול בין הפרטי למקצועי
 ..".ֶהקשרים שונים
 זכות לפרטיותה
 .שמי הפרטי: כמו. ך רק לי ולא לכולםימשהו ששי, "פרטי"באה מהמילה " פרטיות"המילה
 .הזכות לפרטיות היא הזכות שלנו למרחב פרטי משלנו
 הבסיס החוקי
 :הסעיף וזה נוסח, (12סעיף )ם בדבר זכויות האדם "כלולה גם בהכרזת האו, הזכות לפרטיות
 בחליפת, במעונו, במשפחתו, לא יהא אדם נתון להתערבות שרירותית בחייו הפרטיים"
 ."..מכתבים שלו
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 המשמעות של הזכות לפרטיות היא שאסור להיכנס ללא רשות לענייניו, לפי נוסח ההכרזה
 מכאן אפשר להבין שהזכות לפרטיות היא חלק . הפרטיים של האדם ושאסור להתערב בהם
 .לכבודהזכות של עיקרי
 : כי, בין השאר, קובעחוק ה. 1992-ב"שנחקק בשנת תשנו חוק יסוד כבוד האדם וחירות
 דברים שאינם, ותופרטי - ת חייוצנע)לכל אדם יש זכות לפרטיות ולהגנה על צנעת חייו
 של אדם בלי לקבל ( טי של כל אדםרהמרחב הפ)ין להיכנס לרשות היחיד אוכן כי ;)לפרסום
 . את הסכמתו לכך
 7סעיף ציטוט:
 .כל אדם זכאי לפרטיות ולצנעת חייו( א)
 .אין נכנסים לרשות היחיד של אדם שלא בהסכמתו( ב)
 .בגופו או בכליו, על גופו, אין עורכים חיפוש ברשות היחיד של אדם( ג)
 .בכתביו או ברשומותיו, אין פוגעים בסוד שיחו של אדם( ד)
 ..(מספר נספח) הוא חוק הגנת הפרטיות החוק השני
 . 1981-א"שנחקק בשנת תשמ
 איסור הפגיעה בפרטיות. 1
 .לא יפגע אדם בפרטיות של זולתו ללא הסכמתו
 דברים הפוגעים -הזה חוק הלפי . להגן על הזכות שלנו לפרטיותשל חוק זה הוא תפקידו
 :למשל, בפרטיותנו יהיו
 .כדי להשפילו או כדי לבזות אותופרסום צילום של אדם .1
 .(בנושאי בריאותו, למשל) של אדם סודיות בענייניו הפרטייםהפרת .2
 .פגיעה בפרטיות שיש בהןשהושג בדרכים מידע –פרסום מידע על אדם .3
 רשת חברתית
 מהוות סביבה פתוחה וחופשית למשתמשים ברחבי העולם לתקשורת ושיתוף רשת חברתית
 ,Twitter, YouTube, Delicious ,Facebookכמו , במידע באמצעות רשת האינטרנט
 Google לרשתות אלו תפקיד הולך ומתחזק בהקשרים חברתיים שונים אשר תורם . ועוד
 הן מאפשרות לקבוצות אנשים הבוחרים (. עבודה ועוד, חברה)לתהליכים החשובים לפרט
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 לשתף ולהחליף מידע , לקיים ביניהם קשר( באמצעות יצירת פרופיל אישי)להשתייך לקהילה
 למידה , איתור ושיתוף במידע: מגוונים ולסייע למשתמשים בהן בנושאים כמובנושאים
 . יצירת קשרי חברות וכדומה, קידום מטרות חברתיות ואישיות, שיתופית
 גורמים התורמים להיוצרות הרשתות החברתיות הדיגיטליות:
 מעבר מדסקטופ לוובטופ, יישומים חדשים ופשוטים לשימוש: טכנולוגיים ,
 Web2 :תמש יוצר תכניםהמש.
 אני מקושר משמע אני מאושר, שקיפות, גלובליזציה: פוליטיים \חברתיים ,
 .זכות לביטוי עצמי, זכות לידע, חירות אישית לדיעה
 עלויות יורדות, אינטרנט זמין יותר: כלכליים .
 סוגי רשתות עיקריות:
 לדוגמא)חברתית :Facebook, Friendster, Tribe, Myspace, Cyworld,
 Orkut)
 מקצועית (לדוגמא :Linkedin, Viadeo, Xing)
 ניווט שיתוף -חיפוש(Flickr, Deezer, YouTube, Wiki, Twitter)
 פנאי(Second life, Gaia on line, MMORPG, Kongregate)
 פרטיות ברשת
 הבאים ברוכים . זה יהיה העתיד שלנו. זה יהיה העתיד שלכם. AnonPlus-ברוכים הבאים ל"
 דברים אלו מפרסמת ".אין צנזורה ואין אפליה, רשת חברתית חדשה בה אין פחד: למהפכה
 ס לחופש הביטוי להילחםבדף הראשי של הרשת החברתית שהקימה ונועדה 1אנונימו
 .באינטרנט
 במקרים . האנונימיות משרתת נאמנה את חופש הביטוי ואת חירותו הבסיסית של הפרט
 האנונימיות מכסה על , האנונימיות איננו מהססים להתבטא או פונים לעזרהרבים רק בזכות
 .וזה משרת יפה מאוד את בני הנוער -על סטיגמות ובעיות חברתיות, בושה או מבוכה
 1קוראת לחופש אינטרנט וחופש ביטוי באינטרנט ואשר ו 2113-האקרים שהחלה את דרכה ב בוצתהיא ק( Anonymous)אנונימוס
 .אמאזון ועוד, PayPal, ויזה: ביצעה במהלך השנים האחרונות שורה של התקפות נגד תאגידי ענק דוגמת
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 האנונימיות מאפשרת להתחמק . אין האנונימיות חפה מחסרונות, לעומת היתרונות האלה
 .מאחריות
 ?רכות המרושתותחשבתם פעם כמה תלותים נהיינו במע
 מידע ובעיקר להכיר אנשים רבים , מחשבות, רשתות חברתיות מאפשרות לשתף תמונות
 אפשרות שיתוף המידע מעלה סוגיות אתיות רבות . במעגלים חברתיים ההולכים ומתרחבים
 לגלישה ופריצת גבול , לפגיעה בפרטיות, ומעלה את החשש לניצול לרעה של חופש הביטוי
 .ית אל תקשורת אישית ולחשיפה לתכנים פוגענייםבין תקשורת מקצוע
 ההתפתחויות הטכנולוגיות של העשורים האחרונים מציבות איומים חדשים על הזכות
 בכנסת ומול משרדי הממשלה , האגודה לזכויות האזרח פועלת בבתי המשפט. לפרטיות
 שות בו למיזעור הפגיעה בפרטיות ולצמצום יכולתם של גורמים שונים לאסוף מידע ולע
 .שימוש בלתי הולם
 תהאנונימיו. לעשות דבר מבלי להיחשף, בהגדרתה היא להישאר ללא שם תהאנונימיו
 , לפרט, להיות משוחרר ופטור מלתת דין וחשבון, במהותה היא היכולת להיות בלתי מושג
 .או להיענש, להתנצל, להסביר
 האדם או -מי הרג את הפרטיות "שנשאה את הכותרת , 11.2112ב במסגרת הרצאתו
 -הבחנה בין הילידים הדיגיטליים נשיא המרכז האקדמי דן, אחיטוב' ערך פרופ, "?הרשת
 אלה שנולדו לתוך עולם המחשבים כבר בילדותם והחל ממחצית העשור הקודם חיים
 , ויותר 41בני -הדיגיטליים ובין המהגרים ,(Twitter) טוויטר וב (Facebook) פייסבוקב
 .אך לא גדלו עימו, שעשויים להיות מיומנים בשליטה על מחשב
 בני 1,511שנעשה בקרב , (3.2113פרסומו ב ) הוא הציג תוצאות מחקר שהיה שותף לו
 אשר בחן את תפיסת הפרטיות של בני נוער , נוער מחמש מדינות באירופה וכן בישראל
 הוא . עד לבחון את השלכות הטכנולוגיה העתידית על פרטיותהמחקר נו. 18עד 16בגילאים
 , פולין וישראל, פינלנד, בלגיה, אוסטריה, מומן על ידי האיחוד האירופי ונערך בגרמניה
 החלוקה המגדרית הייתה . שהייתה המדינה ממנה נדגם המספר הרב ביותר של בני נוער
 .נערים 55.7%-נערות ו 44.3%ביחס של
 עלתה השאלה האם הצורך בפרטיות הוא תכונה , אחיטוב' אמר פרופ, במסגרת המחקר
 הוא מצא כי בני נוער מתייחסים לנושא של אובדן הפרטיות . גנטית מולדת או שמא נרכשת
 תוצאת ההתפתחות הטכנולוגית היא אובדן " ,לדבריו. בסלחנות רבה יותר מאשר מבוגרים
 ."ברות מדומהשהיא לעיתים ח, ערך הפרטיות לטובת ערך החברתיות
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 זו של לעומתאך תפיסתם את הפרטיות , , לנוער אכפת מהפרטיות, נה תפיסתיתמבחי
 הרשתות החברתיות נחשבות כחלק . פרופיל התנהגותם שונה. שונה לחלוטין - המבוגרים
 הם מוכנים לוותר . בני הנוער לא רואים את הבעייתיות הטמונה בהפרת הפרטיות. מהחיים
 .שונים' פרסים'תמורת , קיעל פרטיות באופן חל
 מבלים את שעות הפנאי שלהם םמרביתכי ו, לאור העובדה כי משתמשים רבים הם בני נוער
 לעורר מודעות בקרב בני הנוער גם ו, לעמוד על המשמרמחייבת אותנו , ברשתות החברתיות
 .לסכנות הטמונות בשימוש בהן
 החברתית הכרח מתבקש אם ברצונם רואים בהשתייכות לרשת 31-51אנשים מקבוצת הגיל
 לעומתם בני נוער . הכרח שאינו מתיישב עם רצונם לשמור על פרטיותם, להישאר מעודכנים
 מתבגרים מנהלים למעשה ברשת החברתית היבטים רבים מחייהם וחושפים כל הזמן שבבי
 .מידע מחייהם היומיומיים
 כשמגיעה האחת . להיפגש בקניוןוטטו וקבעו 'צ, שתי בנות שמכירות זו את זו מבית הספר
 היא לא יכלה להגיע : "היא פוגשת את בן דודּה של השניה ומספר לה סיפור שנשמע הגיוני
 .י פדופיל שגנב את הזהות של חברתה"הילדה נאנסה ע".... וביקשה ממני להסיע אותך אליה
 .יכול להיות אויב -חבר אינטרנטי
 מאופיינת בזליגת מידע מהמרחב הווירטואלי למרחב , הבעיה של התנהלות בני הנוער ברשת
 המון ילדים מכניסים מידע לרשת והם לא מבינים שכל המידע הזה זולג , הפיזי ולהיפך
 .החוצה ומגיע לידיים הלא נכונות
 .הבית נפרץ -אחראי לכך שהעדר המשפחה, ילד שמפרסם שהוא יוצא לחופשה משפחתית
 ל הוריהם ולא יבינו מדוע הם בכלל הרשת החברתית צעירים יביטו בתמיהה על הפרופיל ש
 לעומת זאת ההורים יסתכלו באימה על כמויות התמונות . אם הם לא מפרסמים כלום
 .שמפרסמים ילדיהם, האישיות והמידע ללא צנזורה
 האם מדובר בחוסר הבשלות של בני הנוער ? האם זוהי הבנה שונה של מושג הפרטיות
 ?או פער הדורות? מרחב הציבורילהבחין בין המרחב הפרטי ו
 הרשתות החברתיות מודעות לצורך , הצורך בפרטיות הוא צורך בסיסי של כל דור בכל דור
 הזה ומספקות ארגז כלים המיועד להגן על הפרטיות ומאפשרות למשתמש לבחור עד כמה
 ?מספיק חכמים כדי לדעת באיזה הגדרות לבחור" הטיפש עשרה"אך האם בני . לחשוף מידע
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 כך למשל משתמש ברשת , יש מטרה מרכזית של שיפור חווית הגלישה, (cookies)לעוגיות
 ? ואתם מזהים את הבעיה. הוא כבר מזוהה -החברתית לא צריך להזדהות בכל כניסה לאתר
 .מתבצע איסוף מידע על הגולש ללא הסכמתו וללא ידיעתו! הפרטיות, נכון
 י האקרים שנשכרו לעשות זאת "ע)יחד הדבר מורכב יותר כאשר פיסות מידע נאספות
 .ומרכיבות יחד פרופיל משתמש אישי, (באמצעים המפורטים בהמשך
 . ללא אבחנה של גיל, נשלט על ידי חוק הגנת הפרטיות, איסוף מידע בישראל
 אוסר על אגירת מידע , ב"של ארה, (COPPA)חוק הגנת הפרטיות של ילדים באינטרנט
 הגישה האמריקאית לוקחת בחשבון . ללא הסכמת הוריהם 13 אישי על ילדים מתחת לגיל
 את חוסר היכולת של הקטינים להבין את חשיבות העברת המידע לאחרים או שימוש נבון
 .במידע
 -פגיעה בפרטיות היא עבירה פלילית לפי חוק הגנת הפרטיות
 !דינה מאסר שנה
 -הרעהוצאת לשון הרע היא עבירה פלילית לפי חוק איסור לשון
 !דינה מאסר שנה
 .לפגיעה בשמכם הטוב או באמינותכם, מידע פרטי שנחשף ברשת עלול לשמש למעקב
 מידע , מידע שנחשף לרשת עלול להיות שם לנצח, אמצעי האחסון הדיגיטלים אינם מתכלים
 .מסולף או לא חוקי עלול להיות כתם לכל החיים, שגוי
 האקרים או פורצים אינם , יחסי ועברייני רשתהצלבת מידע ברשת היא פעולה פשוטה באופן
 .מהססים לעשות שימוש במידע שנפל לידיהם
 חברתיות ברשתות נוער בני
 שמה האמיתי , דרך הרשת החברתית, הכיר בחורה בשם סאלי, מאשדוד 61אופיר רחום בן
 לאחר התכתבות ארוכה הם קבעו להיפגש . מונא היה אמנא ,י שהזדהתה כתיירתשל סאל
 .שם עלה על מכוניתה והוסע לרמאללה היישר לידיו של המחבל חסן אל קאדי, בירושלים
 .סיפור אמיתי– 60.6.1996אופיר נקבר ב
 האישית הזהות לפיתוח כאמצעי השווים קבוצת עם חברתיים קשרים על גוברת הישענות
 חברתיות רשתות .ההתבגרות גיל של המשמעותיים ההתפתחותיים המאפיינים אחד היא
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 האחרונות בשנים והפכו ,ובהיצע בגמישות ,בנגישות ,בזמינות משתמשות באינטרנט
 .נוער בני בקרב ביותר דומיננטי שיח למרחב
 בני נוער ובחן את מידת 514תוצאות מחקר שנערך על ידי המרכז הישראלי להעצמת האזרח בקרב גולשים לפחות פעם בשבוע ( 93%-כ)רוב מוחלט מבני הנוער מצא כי , וש ברשתות חברתיותהשימ
 .אחוז מהם עושים זאת לפחות פעם ביום 77%-באתרי רשתות חברתיות וכ
 ברשתות הגולשים. הם נולדו עם עכבר ביד, 2"טאליםיילידים דיג"בני הנוער של היום הם
 ,לרכבת או לאוטובוס בהמתנה או בנסיעה ,מקומות של רחב במגוון זאת עושים חברתיות
 .ובקניון בטיולים ,וגם בשיעור הספר-בבית בהפסקות
 בישראל ברשת המשתמשים מן -18% כ כי מעידים "פייסבוק " החברתית הרשת נתוני
 יותר בעלי יהיו החברתית ברשת הרשומים נוער בני כי ייתכן וכן )משתמשים -600,000 כ)
 .אחד מפרופיל
 , חברתי ואינטלקטואלי, זקוקים למענה רגשי, זקוקים לפעילות, ילדים מטבעם הם סקרנים
 . והם לומדים תוך ניסוי וטעייה
 ם הם זקוקים כדי לעצב את סקרנות ואת הגירויים לה, הרשת החברתית מספקת עניין
 .נשאלת השאלה האם במינון הנכון ובגבולות המותרים, אישיותם
 ועדיין לא מוכנות להתמודדות עם הסכנות של , חסרי נסיון חיים, יםבני הנוער הם תמימ
 המעבר מילדות לבגרות מלווה בהתפתחות של תחושת אי פגיעות .הרשת החברתית
 .המתבגרים נוטים להיות מרוכזים בעצמם ולהתעלם מחשיפתם לסיכונים, לסיכונים
 שה באמצעות הפגנת הפיתוי נע. פיתוי בני הנוער הוא הטכניקה הנפוצה ביותר ברשת
 הקשה והזדהות עם , רכישת אמון, טוב לב ואף הצעת מתנות, פניה את הרגש, תשומת לב
 .הבעיות של הנערים
 .שעשו לאותו ילד LIKEעל פי כמות ה הסטטוס החברתי של ילדים נקבע הרבה פעמים
 .יומיומי ושכיח, נורמטיבי, כל דבר לגיטימי, יש מין גלישה מהחיים ברשת לחיים האמיתיים
 .תהליך שבו רעיונות ופעולות נתפסים כמקובלים בחברה -בתוך הרשת יש תהליך של נירמול
 והם מתנדנדים בין , התנהגות בני הנוער תואמת את שלב ההתפתחות בו הם מצויים
 .הנורמטיבי לחריג
 :מאפייני הגיל באים לידי ביטוי בתקשורת הרשת החברתית
 ומאפשרת להם להמציא את , עצמאות, ניקה להם חופשמע -אנונימיות ואי נראות
 .עצמם בדמות חדשה
 ומטפח תחושת ביטחון, המבוכה, מונע מהם את הביישנות -היעדר קשר עין.
 כולם נתפסים כשווים -המקום בחברה.
 2 למי שלמד להשתמש באינטרנט בשלב מאוחר יותר בחייוהמתייחס -"מהגרים דיגיטאלים"וד לבניג, מונח שטבע פרנסקי
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 נותנת לגיטימציה .וחסרת טון דיבור, כתיבה מקוונת היא ספונטנית -תקשורת כתובה
 .לאלימות מילולית
 השהייה של התגובה . רשת חברתית, םופור, אלקטרוני רדוא -תקשורת לא מיידית
 .עלולה לפתח חששות וציפיות
 ר 'תוכנת מסרים כמו מסנג -תקשורת מיידיתICQ ,עלולה -כמו בתקשורת מילולית
 .להתפרש באופנים שונים על ידי הקורא
 ובמהירות, בכל זמן, אפשרות להתחבר מכל מקום-נגישות וזמינות.
 מעלה כי 2119לשנת , (ר עמותה לנוער בסיכון"ע)בישראל " עלם"דוח מסכם של עמותת
 . היא הבריונות ברשת, הנוער בארץ הבעיה העיקרית ברשת האינטרנט שעליה מדווחים בני
 .היו חלק מבריונות כזוהגולשים מבני הנוער 81%מחקר מהארץ והעולם הראה כי
 יחליף בעתידו נער כזה ?הנער הוא עצמו הפורץ כאשר-מה לגבי בני נוער כצד הפוגע
 .המבוגר את חווית השובבות בעיסוק הפלילי כפורץ בעבור כסף
 נוער ולבני לילדים מאפשרות הן .עצומים יתרונות נוער ובני לילדים מקנות חברתיות רשתות
 חברתיות הזדמנויות ויוצרות וירטואלי-הלא בעולם להתנסויות הדומים באופנים להתקשר
 :מסורתיים באמצעים להשיג שאפשר אלו על רבה במידה העולות
 אותם לצרוך רק ולא ,תכנים ליצור בהן החברים את מעודדות הן.
 חברתית לפעולה יחיד אדם שעושה מפעולה הפעילות את הופכות הן.
 לקהל חשיפה אגב זהות של ולהגדרה להתפתחות ,עצמי לביטוי במה משמשות הן
 .רחב מגיבים
 חדשות והיכרויות מגוונות התנסויות מאפשרות הן.
 פנים-אל-פנים בשיחה אותם להעלות קושי שיש בנושאים לדון מאפשרות הן
 בלי הגבלה בהן ולהשתתף משותף עניין בעלות קבוצות ולמצוא לייסד מאפשרות הן
 .של מקום וזמן
 פיתחה מושגים חדשים המשולבים בתוך תופעות ישנות התפתחות העולם הוירטואלי
 מקום הארוע ממציאות אחת את " העתיקו"ש' העלבות וכו, כמו חרם חברתי, ומכרות
 בתוספת מה שהיה חלק מהווי חיי הילדים בעבר הוא חלק מההווי העכשווי .למציאות אחרת
 .מושגים עדכניים לעולם וירטואלי
 , מצבי הסיכון מסוג הטרדות. הולכת וגוברת, סיכון שוניםעם זאת החשיפה של ילדים למצבי
 חשיפה , חשיפת יתר, מפגש עם דמויות וירטואליות ,חשיפה לתכנים לא ראויים, ביריונות
 ...'לתכנים פוגענייים וכו
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05
 הנכונות של מתבגרים למסור מידע קשורה לבדיקת גבולות ונטילת סיכונים בכל תחומי
 סיכונים מעין אלו אינם , כי בעייני המתבגר, חשוב לציין .שאופיינית למתבגרים, החיים
 .נתפסים בהכרח כְמַסכנים
 : מישורים 3-סכנות הרשת החברתית פועלות ב
 חשיפה לתוכן פוגעני – סכנות תוכן
 .לעיתים בצורה בלתי מודעת, מעורבות בפעילות צרכנית – סכנות מסחריות
 איומים , שידול, גות העלולה להוביל למצבי סיכון כמו ביריונות מקוונתההתנ -סכנות קשר
 ...קשר עם זרים
 .ילד-ילד ילד-מבוגר: אחד לאחד כאשר יחסי הגומלין יכולים להיות אחד לרבים או
 ועם הרחבת השימוש , הכניסה של הרשת החברתית לחיים של בני הנוער היא בלתי נמנעת
 .איתם לכל מקום" הולכת" הרשת החברתית, ם וכדומהבלטיאגם בטלפונים החכמים בט
 היום תופעת הרשת החברתית מקבלת התייחסות מחקרית כהרחבה של תופעות חברתיות
 אך אין מספיק מידע מחקרי והוא חלקי ותיאורטי ברובו מפני שאת מסקנותיו , מוכרות מהעבר
 .רק בעוד כמה שניםנוכל לגבש
 עולה , Legal & General)נרל 'ליגל אנד גממחקר חדש שערכה חברת הביטוח הבריטית
 מהגולשים ברשתות החברתיות נוהגים למסור מידע אודות תכניות החופשה 41%שכמעט
 אחוז הגולשים שחושפים מידע , 11-42בגילאי , בקרב המשתמשים הצעירים יותר .שלהם
 המשתמשים אותם כי , עוד הראה המחקר. 11%-בעל ערך פוטנציאלי לפורצים עומד על כ
 גרהם . ועל מתנות שקיבלו או רכשו, הצעירים גם מספרים על הרכישות האחרונות בבית
 אני נדהם ומזועזע מכמות המידע האישי שאנשים : "מומחה לאבטחת מידע ברשת, קלולי
 "משתפים באופן מקוון
 עלולה עם זאת להציג , לנגד עינינותרבות המשתנה , חוסר ההתייחסות התרבותית המקיפה
 יש לרשת החברתית , מבלי שנזכור שיחד עם הסיכונים, את הרשת החברתית באופן מאיים
 .גם צד שתורם להתפתחות תקינה ובשורה חדשה
 מביא איתו התנסות , גם לעושר מידע שלא כמו בעבר, בני הנוער חשופים מלבד לתוכן פוגעני
 ללא הבדל , וקשרים המביאים מודעות חברתית חיובית ביותראיכות למידה גבוהה , מעשירה
 .דת גזע או לאום
 ואנו , כמובן שהמצב האידיאלי הוא שבני הנוער ישתמשו ברשת חברתית המותאמת לגילם
 או קיימת הגבלה , 13יודעים כי קיימת הגבלת רישום לרשת חברתית למי שהוא מתחת לגיל
 ?אבל מי בודק, של הסכמת הורים להירשמם
 13דוגמא להתחייבות פייסבוק למחוק פרופיל של ילד מתחת גיל
 http://www.facebook.com/about/privacy/
 סיכונים ברשת החברתית
 http://www.facebook.com/about/privacy/
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06
 סיכונים ברמת הפרט:
 אובדן פרטיות המידע( .Koobface)
 גניבת זהות( .Spear Phishing)
 (שתילה מכוונת. )לפגיעה אישיתחשיפה
 המערכת לא שוכחת כלום, אין מחיקת מידע( .pipl.com)
 (שינויים ועוד, אירועים בחברה, רעיונות, ידע. )דליפת מידע
 החדרת קוד זדוני(י שימוש ב "עAPI).
 שימוש חכם בSocial Engineering הנדסה חברתית
 התחזות
 האקרים קראקרים וסייברים
 . ַפְצָחן הוא מושג המשמש לתיאור אדם המתעניין בטכנולוגיה ובשימוש יצירתי בה: בעברית
 בדרך כלל הכוונה היא למומחי מחשבים המשתמשים בהם בצורה יצירתית מי שמשתמש
 ,לעומת זאת. ואת עוצמת המיגון שלהבידיעותיו במחשבים כדי לבדוק יציבות של תוכנה
 למחשבים ללא רשות כדי לדלות משם פרטים או לשנות שפורץ הוא מי רצן הוא פַ קראקר
 .דברים ופעולתו הינה מחוץ לחוק
 של הכובעים הלבנים ושל הכובעים , ההאקרים בעולם הממשי מתחלקים לשתי קבוצות
 אלה שפועלים על מנת למצוא את , בעלי הכובעים הלבנים הם ההאקרים האתיים. השחורים
 בעלי . ן מתגלות על ידי בעלי כובעים שחוריםהפרצות באבטחה ולסגור אותן לפני שה
 אבל . הכובעים השחורים פועלים ברשות ארגוני פשע או ברשות עצמם למען השאת רווחים
 או , ויש כאלה שלעתים עוברים מצד לצד, לא תמיד ניתן להגדיר את צבע הכובע של ההאקר
 .שמחזיקים בכמה זהויות שונות עם צבעי כובעים שונים
 , (spyware)תוכנות ריגול , ניםיאסוסים טרו, באגים: עי המעקב הדיגיטאליםלציין כי אמצ
 והעוגיות ( sniffers)הרחרחנים ,תוכנות פרטיות פרי יצירתם של האקרים וקראקרים
 (cookies) ,כמו , מטרתם איסוף מידע רב ככל האפשר בנוגע ליעד אסטרטגי להם הוכוונו
 , הדיפת גורמים עויינים, איתור פרצות, פרסוםניטור מידע לחברות , חשבון אישי, סיסמה
 'גניבת זהות וכו, סטטיסטיקה
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07
 TELNETגם בפריצה וגם באמצעות , ארסנל מגוון זה יכול להיעשות גם בשליטה מרחוק
 .התחברות למחשבים אחרים דרך מחשב אחד
 הוצאת לשון , הפצת דואר זבל, תקיפת אתרים, לרעה במאגרי מידע שמוש, החדרת וירוסים
 כל אלה -פגיעה בפרטיות, פריצה למחשב, גניבת כרטיסי אשראי ושמות לקוחות, הרע
 !נחשבים לעבירות פליליות
 האקר את האויב
 שהאיום העיקרי עליהם הוא מצד שאין מה לחפש אצלם ורוב משתמשי המחשב משוכנעים
 ומאמינים שהם , וירוס-הם מתקינים תוכנות אנטי. עים בדואר אלקטרוניהוירוסים שמגי
 רק חלק קטן . אבל מובן שזה לא מביא תועלת רבה כנגד התקפות של האקרים, מוגנים
 , משנה נתונים, אקר פורץ למחשבה אם , להבחין בהםמההתקפות הללו הן כאלו שניתן
 ם הפורץ מסתפק בהבמקרים לא אבל , אז כמובן שתשים לב, מוחק דיסקים ומבטל הרשאות
 או הופך .או לכל היותר שותל תוכנות העוקבות אחרי המשתמש, בגניבת נתונים ממוקדת
 הוא משאיר פתוחות למקום , את יתר האפשרויות , אותך לתחנת ביניים אל המחשב הבא
 .והזמן שיבחר
 , הקוראת לגנב הם מגלים את הפירצה, "החתול והעכבר"עברייני המחשב עובדים בשיטת
 .והאבטחה מגלה וסוגרת אותה
 או , לפעמים שימוש בקוד זדוני. פריצה לרשת חברתית דורשת מיומנות טכנית מאוד קטנה
 הנדסה )כניסה בדלת אחורית וגם שימוש במשחק פסיכולוגי תוך רכישת אמונו של זר מוחלט
 .(חברתית
 היא , מבלי לפרוץ למחשב שלךהיא היכולת לחדור לפרטיותך הדיגיטלית " הנדסה חברתית"
 רום לך לחשוף את הפרטים ויכולה לג בטכניקות פסיכולוגיות משכנעותמשתמשת
 .זאת הסיבה שזה עובד הכי טוב על בני הנוער הפתיים, המבוקשים
 4 מבין המתנה את ובחר שלך הנייד מספר את הקלד, המיליון הגולש אתה! זכית"
 ! להאמין תעז שלא. זכיה על לך" מבשר"ו בפתאומיות קופץ חלון, "שלהלן האפשרויות
 !נתפסת-נייד מספר הקלדת
 הופיע בעבר כפתור , המאפשר לגולשים לציין כי אהבו תוכן מסוים –" LIKE"בדומה לכפתור
 "DISLIKE" , שלפי חברת האבטחהSOPHOS , הסתבר כי מדובר בהונאת רשת ולחיצה על
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08
 נתוני פרופיל המשתמש אל העבריינים שיצרו הכפתור מתקינה אפליקציה המעבירה את
 .ללא אישור -אותה
 שליט גלעד של השבי בתקופת: פליליות למטרות חברתית רגישות ניצלו כך, למשל הנה
 מי, "האמת כל -נפטר שליט גלעד" פרובוקטיבית כותרת בעלת בפייסבוק תמונה הופיעה
 + 18קיבל אזהרה שהוא עלול להיחשף לתמונות קשות המתאימות לגיל "LIKE" שהקליק
 הקלדת הסיסמא שהתקבלה , עליו להקליד את מספר הסלולאריבלבד ועל מנת להמשיך
 .הובילה לאתר המוכר תרופות מסוכנות, SMS -בעקבות כך ב
 חשב הסלולר שלנו מרושת בדיוק כמו המ, הוא מחשב לכל דבר, חשוב שנבין כי טלפון חכם
 .מעמידה אותנו באותן סכנות כמו במחשב, וכל התקשרות באמצעותו
 הורדת יישומים . טפונים והמכשירים הניידים האחרים הם מכרה זהב של מידע אישירהסמא
 שימוש ברשת באמצעות הנייד שלנו מאפשרת לצד שלישי , חושפת אותנו לתוכנות ריגול
 לגרום , המסוגלים להשתלט על הטלפון החכם שלנו קיימים ישומים. לעקוב אחר מידע אישי
 .לשיחות בשמנו להעברת הודעות בשמנו ושליפת מידע אודות אנשי הקשר שלנו
 אפליקציות ביום ובכל אישור מעניקים אשרות גורפות ולפעמים 5-בני נוער מאשרים כ
 .מוגזמות לתוך הפרופיל שלנו
 .3כשהדלת פתוחה לרווחה עלולות להיכנס נוזקות
 ברגע שהפטנט הקטן הזה . התפשט ברחבי הרשת החברתית בקצב מהיר, key loggerה
 כל , אחר כל הקשה על המקלדת המשימה שלו היא לעקוב, מקים את קינו בתוך המחשב
 אם מקלידים . פעם שמקלידים הוא שולח את המידע אל יוצרו שיכול להיות בכל מקום בעולם
 ביתי הוא "כאילו הקלדת ! ובינגו, לו מקבל אותה מידהמפעיל בהונל, סיסמה בטירת כרמל
 " . ביתך
 , מידע שעלול להיות לא אמין, רשת חברתית מאפשרת הפצת מידע בקלות ובתפוצה רחבה
 באדם ומבלי לקבל אישור , לפגוע במוניטין, מידע שיכול להיות גלוי לעיני כל, עוין או מזיק
 .מהגורם הרלוונטי
 -היא שיטת ההעברה שלהן, תולעים וסוסים טרויאנים, וירוסים: נות זדוניות המכונות נוזקותהאבחנה בין תוכ 3
 ותולעים משכפלות , סוסים טרויאנים מועברים על ידי הורדות, וירוסים מועברים באמצעות אימייל וקבצים נגועים
 .את עצמן על המחשב שלך ומופצות באמצעות התקשורת הלאה למחשבים אחרים
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09
 עדכון יֵֵצאאומנם תוך כמה שעות , רך רשתות חברתיות ימשיכו להשתכללההתקפות ד
 הקפצה של דפי רשת .במרווח הזמן הקצר יהיו גבוהים אך אחוזי ההצלחה, אבטחה מתאים
 .יפנה לדפים מזויפים ולמתחזים ודרכם יותקפו הגולשים, חברתית במהלך חיפוש
 כלים הן', וכו ר'מסנג, (אותך מחפש אני= I seek you פי על) ICQ 2 המסרים תוכנות
 אדם עם לשוחח המאפשרות מיידים מסרים תוכנות הן אלה. וקראקרים האקרים על אהובים
 של עקבות משאירות לא כלומר, "דינמיות" הן, להאקרים חשוב שהכי ומה. יותר או אחד
 .במתכוון אותן שומרים אם אלא, שיחות
 Safemail - מצליחים אתם כן אם אלא, לפיצוח ניתנת שאינה מוצפנת מייל מערכת היא
 , מחפשים שאתם המסמכים את לידיכם למסור שיחייב צו להוציא ישראלי משפט בית לשכנע
 .אביב בתל מושבה שמקום חברה היא אותה והמנהלת התוכנה בעלת שכן
 !חייך אכלת אותה, בטלפון הנייד או כל מכשיר מרושת אחר, יש לך מצלמה במחשב
 מבלי שתידלק הנורה המעידה , מסוגלים להפעיל את המצלמה מרחוק ומבלי שתדעהאקרים
 .הקפד לכסות אותה בפלסתר, אם לא ניתקת את המצלמה-המלצה. שהיא פועלת
 הודעות טקסט וכל מידע , אנשי קשר, SMSולקלוט כל , האקר מסוגל לעמוד במרכז קניון
 .הנמצא בטלפונים הניידים של הנוכחים בקניון
 את הסביבה הקרובה שלכם ואפילו , אתם מסכנים את משפחתכם, מסכנים את עצמכםאתם
 :יטוט פשוט כמו'צ -את בטחון המדינה
 "אתה יודע איך מסדרים את זה, יש לי בעיה במחשב"-
 "כשיבוא אבל אני אשאל את אחי הגדול, לא"
 "?איפה הוא"
 ...."הם באימון בצפון, הוא לא היה בבית כבר חודשיים, הוא חייל"
 .חשפתם אותו לעיני כל דיכפין !בקלות, בפשטות, בתמימות! מסרתם מידע ביטחוני
 איום הוא המודרנית החברה מול הניצבים 21-ה במאה ביותר המהותיים האיומים מן אחד
 קיים הטרור. מחשב באמצעות טרור פעולות של ביצוע-(Cyberterrorism) טרור-הסייבר
 נשארות הטרור מטרות ובעוד, העת כל משתנה הטרור סביבת אולם, האנושות שחר מאז
 יותר מתוחכמים נעשים הפיגועים - הזמן עם משתכללים להפעלתו האמצעים הרי, זהות
 , היום. מקצועיים טכנולוגיים לאמצעים גישה בעלי לאומיים-בין טרוריסטים ידי על ומתבצעים
 הן כך, באינטרנט מחשבים בין תקשורת על שלהן התשתיות את מבססות שהמדינות ככל
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 שיתוקה אף ואולי שיבושה, שלהן למערכת פריצה ידי על טרור מפני לסכנה יותר חשופות
 .המוחלט
 נגד מדויקת להתקפה ושימשה, השנה באיראן הגרעין מתקני את שתקפה stuxnet התולעת של ההצלחה*
 ידי על הזה מהסוג בהתקפות ויותר יותר נרחב לשימוש תביא, בצנטריפוגות ששולט Siemens של פיזי ציוד
 . אחרות מדינות נגד מדינות
 של האש חומות את ישירות תקפו לא מראש מוגדרות מטרות נגד ספציפית שכוונו המדויקות ההתקפות שתי*
 אינטרנט עברייני של לאלה זהות בשיטות השתמשו אלא, בסרטים תמיד לראות שהתרגלנו כמו מטרות אותן
 .חברתיות ורשתות מתחזים אתרים דרך zero-day בהתקפות בשימוש
 הם של המדינה " המדים"אם . בת מדוייקת ומצליחהחהם תופעה מתר, האקרים במדים
 אנחנו נרגיש כמו, אבל אם הם פועלים בצד האויב, אז אנחנו נותנים את ברכת הדרך-שלנו
 .פי פעולה אם ניתן להם לפרוץ דרכינומשת
 (:OWASP)עשרת הגדולים : טכנולוגיות המנוצלות על ידי האקרים לבניית מתקפות
 1. Cross-site scripting in AJAX
 2. XML poisoning
 3. Malicious AJAX code execution
 4. RSS / Atom injection
 5. WSDL scanning and enumeration
 6. Client side validation in AJAX routines
 7. Web services routing issues
 8. Parameter manipulation with SOAP
 9. XPATH injection in SOAP message
 11. RIA thick client binary manipulation
 כלים לבדיקת הבעיה
 . ומבוגרים בני נוערשאלון מדגמי בקרב , בחרנו להשתמש במחקר
 .לבני נוער ולמבוגרים: בשתי גירסאותושאלות דירוג ו, השאלון כלל שאלות ברירה
 .מידת הפיקוח והמעורבות, מודעות, נורמות, עמדות, השאלות בחנו דפוסי התנהגות ברשת
 שכבות סוציאליות , סוג חינוך, שמחקר מעמיק יותר הכולל מאפייני שלב חינוכי, כמובן
 בלותינו נסתפק אך במסגרת מג, היה יכול להיות מקיף יותר ומשקף יותר, ומרכיבים נוספים
 .במדגם קטן ונשען גם על מחקרים רבים המצויים ברשת
 https://docs.google.com/forms/d/1Ix0_iZZdVICgDjC-K_ZVss9ucCrQ_th5xtTbrKesxvY/viewform
 https://docs.google.com/forms/d/1a11JoysbUIqTAoVFOYcrV8QbhFHsz3nCmk0qLKsU7IE/viewform
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 יש לציין שמדובר בטופס מקוון , הורים בני נוער: בקישורים האלהתוצאות הסקר נמצאות
 נכון לרגע כתיבת , נתוח התוצאות כפי שמוצג להלן. ולכן התוצאות המוצגות הן דינמיות
 .שורות אלה
 י פחות במיוחד שם ותמונה נתפס בעיני בני הנוער כהתנהגות הכ, פרסום פרטים אישיים
 .מסוכנת
 .בנות תופסות את רוב ההתנהגויות כמסוכנות יותר מאשר בנים
 .קיימת ירידה בתפיסת הסיכון בקרב תלמידי החטיבה העליונה לעומת חטיבת הביניים
 .לרוב הילדים יש חברשת שלא פגשו מעולם
 .רוב הילדים היו מעורבים הן כקורבן והן כפוגע באלימות ברשת
 .עליונה חושפים מידע אישי יותר מתלמידי חטיבת הבינייםתלמידי חטיבה
 ועם זאת אינם , הנתונים מצביעים על כך שבני הנוער והמבוגרים מודעים לקיום סכנות ברשת
 ומשום כך מתנהגים בצורה שעלולה לחשוף אותם , מודעים לסוגי הסכנות ובפרט ההאקינג
 אקינג אינו מקבל תשומת הלב הראויה יתכן כי הגדרת הסכנות נובעת מכך שנושא הה. לסיכון
 מאפייני הגיל והפער הקיים אצל המבוגרים גורמים לכך . כפי שהבריונות האחרת נזכרת
 .שכולם אינם מפנימים את הסכנות והשלכותיהן לחייהם
 ועם זאת אינם יודעים . מצא כי ההורים צמאים לעזרה והדרכה, תוצאות הסקר בקרב ההורים
 .ספיקמספיק ואינם עושים מ
 https://docs.google.com/forms/d/1Ix0_iZZdVICgDjC-K_ZVss9ucCrQ_th5xtTbrKesxvY/viewanalytics
 https://docs.google.com/forms/d/1Ix0_iZZdVICgDjC-K_ZVss9ucCrQ_th5xtTbrKesxvY/viewanalytics
 https://docs.google.com/forms/d/1Ix0_iZZdVICgDjC-K_ZVss9ucCrQ_th5xtTbrKesxvY/viewanalytics
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 חינוך הוא נשק שהשפעתו תלויה
 .במי שמחזיק אותו בידיו ובמי שהוא מכוון עליו וזף סטאלין'ג -
 http://www.pitgam.net/data/%5B%D7%92%27%D7%95%D7%96%D7%A3+%D7%A1%D7%98%D7%90%D7%9C%D7%99%D7%9F%5D/1/1/0/
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 פתרון
 :להתמודד עם הבעיה הן האפשרויות
 חוק הקובע מה אסור ומה מותר – הסדרה ציבורית ישירה
 אך נותנת את בידי הגורמים , אינה קובעת איסורים ישירים – הסדרה ציבורית עקיפה
 לקבוע תקנון ולהקנות את הכלים להתמודד , (ספקים ובעלי אתרים)המפעילים את הרשת
 עם הבעיה
 .וכללי אתיקה, חינוך והשרשת נורמות חברתיות – הסדרה פרטית
 המסגרת המשפטית
 החוק בישראל
 היא מורגשת היטב על ידי כל אדם בחיי היום , היא שקטה אם ישנה מהפכה שגם"
 אולי גם , מהפכה תרבותית, אך מצד אחר, רק טכנולוגיה, מצד אחד, האינטרנט הוא...וםי
 ."טכנולוגיה חדשה יוצרת בהכרח משפט חדש. מהפכה חברתית4
 סגרת אלא במ, החוק בישראל איננו מתייחס לצילום ופלישה למידע באינטרנט כמעשי אלימות
 חוקים וסעיפי חוק אלה מגבילים . ההגנה על הפרט מפני פגיעה בפרטיותו ובשמו הטוב
 חוק הגנת , לגבי החקיקה. הפצת תצלומים בציבור וחלקם מתייחסים באופן ספציפי לקטינים
 .הפרטיות וחוק איסור לשון הרע אינם מבחינים בין קטין לבין בגיר
 ין הגדרה אחידה לזכות לפרטיות א, חוק הגנת הפרטיות אינו מגדיר את הזכות לפרטיות
 .הגדרת זו חייבת להתאים את עצמה למציאות החיים המשתנה, והיקפה אינו נקי מספקות
 .אלא לקבוע בכל מצב לגופו, בוחרת הפסיקה שלא להגדיר את הזכות לפרטיות ך כללבדר
 כזכות למנוע גישה למתחמו הפרטי של האדם ללא יש המגדירים את הזכות לפרטיות
 מציעה הגדרה על פי הגורם המאחד את העניין שלנו 5ןפרופסור רות גביזו .הסכמתו
 י "בין ע, בין על ידי חדירה פיזית אל מרחבו של האדם, (access)בפרטיות הוא עניין הגישה
 , ישהה נוספת במונחים של גהגדר .חדירה למידע הפרטי שלו ועליו ושבירת האנונימיות שלו
 ג"משפט וממשל תשס, " חופש הביטוי באינטרנט"זמיר יצחק 4
 5 ח"האגודה לזכויות האזרח בישראל תשמ" הזכות לפרטיות ולכבוד"רות גביזון

Page 24
						

24
 הגורס כי הזכות לפרטיות מגלמת בתוכה את האינטרס שלא ,6להיא זו של פרופסור זאב סג
 זכות זו , "שבו מפני חדירה של החברה" אני"להגן על ה"להיות מוטרד בצנעת הפרט וחייו
 .היא החופש של האדם לבחור איזה מידע אודותיו יהיה נסתר מהציבור
 , שהאינטרנט בנויה כרשת מבוזרת בפני רשויות החוק והמשפט טמון בכךמד עוהקושי ה
 בהיעדר מרכז . אין לה מרכז, ולמעשה מכל בחינה, שלטונית, מבחינה טכנולוגית, כלומר
 האופי של עוד בהקשר הזה . אין למשפט מקום להניח את ידו, ששולט בכל קצות הרשת
 יצוץ , על אתר אינטרנט בשיטחה כוף תאגם אם מדינה פלונית , למשל: הגלובלי של הרשת
 . ודרך שרת משטח שיפוט אחר בנקודה אחרת בעולם אתרה
 החוק אוסר פעולות מסוימות הנתפסות .כולל מספר עבירות פליליות חוק המחשבים
 שהן , עבירות כנגד מחשבועבירות באמצעות מחשב . הקשורות למחשב, כשליליות ומזיקות
 החוק קובע , כך למשל .פעולות שמטרתן היא הפגיעה במחשב עצמו או במערכות המחשב
 למי שמבצע חדירה לחומר מחשב כדי לעבור עבירה אחרת , שעונשה חמור יותר, עבירה
 (. 5סעיף )
 .מתוכם בצפון 4, חוקרים בנושא עבירות ופשעים באינטרנט 25בישראל קיימים
 אלפי ילדים בישראל נפגעו פיזית ונפשית באמצעות הרשת , על פי נתוני משטרת ישראל
 מתוך נתוני ) .ומעריכה כי רבים אחרים לא דיווחו, (אט ותוכנות מסרים'כולל צ)החברתית
 (ישראלמדור פשעי מחשב משטרת
 הקוד האתי של מפעילי האינטרנט
 "The problem with common sense is that it's not that common…"
 מפני שמשתמשי , האקינג הוא כאב ראש למנהלי הרשתות החברתיותה רשתות חברתיות ב
 רשתות חברתיות לא , מאידך .הרשת לא יהיו מעוניינים באתר שיש בו סיכוי גבוה לפריצה
 דבר שיגרום לחוסר רצון , רוצות להקשות יותר מדי על המשתמשים בתהליך ההרשמה
 .להירשם
 קיימת חובה על ספקים לנקוט אמצעים המבטיחים , לשם אבטחת מידע המועבר על ידי רשת
 אלא לרמת אבטחה , כאשר הדרישה אינה לשלמות מבחינת אבטחה, שירות מאובטח
 .שר הגולש בסכנת חשיפה חייב הספק ליידע אותו על כך ועל דרכי ההתמודדותכא .הולמת
 פרופסור למשפטים באוניברסיטת תל אביב והפרשן המשפטי של עיתון , זאב סגל היה משפטן ישראלי 6
 ".ארץה"
 http://www.knesset.gov.il/laws/heb/FileD.asp?Type=1&SubNum=1&LawNum=1534
 http://www.knesset.gov.il/laws/heb/FileD.asp?Type=1&SubNum=1&LawNum=1534
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 החינוך
 הזהירו אותנו המבוגרים ...והוריהם היו ילדים, וההורים שלנו היו ילדים, עוד שהיינו ילדים
 .שלא לדבר עם זרים
 אסור לדבר "הם עשו זאת בעזרת האגדה המפורסמת על כיפה אדומה שהמסר שלה היה
 הלבוש האדום של כיפה )בנות : של חינוך מיניוטמנה בחובה מסר נוסף בעל גוון " עם זרים
 (.מתחפש לדמות מוכרת ואהובההכמו הזאב )ערמומיים היזהרו מגברים, (אדומה
 ?הוירטואליאז למה שזה יהיה שונה כשמדובר במרחב
 זה נובע גם , רנטיטמערכת החינוך וההורים כמעט לא מקדישים לחינוך האינ, המורים
 . בסביבה זו מתחושת הנחיתות לנוכח שליטת בני הנוער
 חובה עלינו לחנך את הצעירים לדווח בכל " ,ר ועדת זכויות הילד"יו טובה בן ארילדברי
 ווח על כל אירוע המעורר פגיעה בשמו לד, לדווח על כל קבוצת שיטנה, איתות של מצוקה
 חשוב היום יותר מתמיד שהמבוגרים המשמעותיים ילמדו ... מורה/הטוב של תלמיד
 עוד ציינה כי " זה ההכרח, על שפתם ועל הקודים החברתיים החדשים, מהצעירים על עולמם
 .חשוב לנו להגן על הילדים גם כשאנו לא נמצאים שם
 ובכדי שתהיה לנו מודעות . ראשון לזיהוי וטיפול בבעיההיא התנאי ה, אם כן, המודעות
 למרות הפער ותחושת. מן הראוי שגם נכיר טוב יותר את הזירה הווירטואלית, גבוהה
 כהורים םלוותר על מקומ להוריםאסור ,שמרגישים חסרי ידע מול ילדיהםהמבוגרים
 .ומחנכים
 .ובקרב בני הנוער, בקרב המבוגרים, יש לעורר תחילה את המודעות לסכנות
 בתי ספר נדרשים לפתח דרכים חדשניות על מנת להגיע למשתמשי אינטרנט צעירים .1
 .ולספק עצות ואימון תואמי גיל
 וסטנדרט בסיסי , כישורים דיגיטליים לבני הנוער על בסיס מתמשך ויצירת בטחון .2
 .משותף
 ם חתירה מתמדת של מחנכים והורים לפיתוח מודעות ביקורתית לגבי תכני .3
 .מהאינטרנט
 .מודעות לביריונות מקוונת ופיקוח .4
 .ליצור שיח ברור תואם גיל לגבי הסכנות ברשת .5
 סיכונים על מגע עם , מבוגר אחראי מחויב לדעת על סכנות מעורבות בחיי בני הנוער .6
 .זרים חייב להיות בעדיפות עליונה
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 נו ליישומוותרומת -הפתרון המועדף עלינו
 החוק עדיין אינו תואם . לא יביא את הגאולה, (הציבורי)להסתפק בהסדר המשפטי הנסיון
 החקיקה הקיימת מסדירה את .למציאות החדשה ולא מצא את הדרך ליישום ואכיפה כוללת
 .אך אינה מדביקה את קצב ההתפתחות של התופעה ונתקלת בקשיים, העקרון
 ויש גם אל מי לפנות בעת צרה או , חשוב שנדע שהמערכת פועלת להגיע למצב האידיאלי
 . מצוקה
 דגש אך שילוב כל אמצעי ההתמודדות תוך שימת , נדגיש כי בכל פתרון יש מגבלות ובעיות
 !הכל מתחיל בחינוך .יביא את השיפור במצב, החינוךעל
 להרצאה מעניינת בנושא שמבחינתו בהמלצה , במכתבפנינו למנהלת בית הספר וליועצת
 בתוך , היא תנאי הכרחי בתהליך ספרית בית מודעות העלאתהסברנו כי .היא בגדר חובה
 לתליה בחצר בית פלייריםעיצבנו ) ,ספרי בית קיר :מגוונים באמצעים ,הספר בית קהילת
 סדר שעל בנושאים דיונים העלאת וכן SCHOOLYר והספ בית של האינטרנט אתר ,(הספר
 .בשעור חינוך היום
 :בבית הספר במטרה הנהלת בית הספר צריכה לפעול
 זכויותיו ,וחסרונותיו יתרונותיו כולל לעומק האינטרנטי המרחב את ולהכיר ללמוד
 .יווחובות
 מעשי כגון באינטרנט שעולות בבעיות ולטיפול לשאלות ספרית בית כתובת להוות
 .אינטרנטיים בריונות
 .אנו מצרפים טיפים , זומלבד תרומתנו
 אמצעי הגנה על הפרטיות-שמים גבול
 טיפים לשמירה על הפרטיות ברשת ומניעה חדירת עוינים
 אורות אדומים
 ילדכם מקבל שיחות ארוכות ולא מזוהות
 ילדכם מקבל חבילות ומתנות
 ילדכם מכבה את המסך או ממזער חלון כשאתם נכנסים
 ילדכם מתבודד
 קיצוני בהרגלי ההתנהגותילדכם מגלה שינוי
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 (:גם לאוכלוסיה בוגרת)הנחיות חשובות שיכולות להיות רלוונטיות ' מס
 לא לשוחח עם אנשים זרים בתוכנות . לא ליצור קשר עם זרים ברשת
 אט או כל צורת התקשרות אחר 'חדרי צ, דואר אלקטרוני, מסרים מיידים
 .ברשת ללא אישור הורים
 יפגש עם אדם זר שדיברו איתו ברשת לא ליצור קשר טלפוני או לה
 במידה וילדיכם הכירו חברים חדשים דרך הרשת לוו .ללא אישור הורים
 .את ההכרות הזו וודאו שהיא אכן לגיטימית ובטוחה
 לא בתוכנות של מסרים מיידיים לא .לא למסור פרטים אישיים ברשת
 ם רוצים במידה וילדיכ. לא בדואר אלקטרוני וכך הלאה, ברשתות חברתיות
 ודאו כי הם עושים זאת תחת , להרשם לאתר מסוים ולהשאיר פרטים אישיים
 .השגחתכם ושההרשמה אכן לגיטימית ובטוחה
 במידה וילדיכם מאוד מעוניינים בכך .לא להעלות תמונות אישיות לרשת
 להם להעלות את התמונות בצורה בטוחה כך שלא תהיינה נגישות עיזרו
 רב . לכלל המשתמשים ברשת אלא רק לאוכלוסיה של חברים בלבד
 השירותים המאפשרים העלאת תמונות נותנים אפשרות להעלאת תמונות
 י שימוש בסיסמא או הגדרות פרטיות ”ברמה שיחשפו לחברים בלבד ע
 .באתר
 תוכנת , י דואר אלקטרוני”ע .לזרים ברשתלא לשלוח תמונות אישיות
 .מסרים מידיים או כל צורת התקשרות אחרת
 עזרו לילדיכם ליצור סיסמאות טובות לשירותים שונים בהם הם
 חשבון , תוכנות למסרים מיידים, למשל דואר אלקטרוני .משתמשים ברשת
 על סיסמא טובה להיות מורכבת . ברשת חברתית ועוד שרותים דומים
 אל תשתמשו . תווים לפחות רצוי תוך מיזוג של מספרים ואותיות משמונה
 מספר תעודת זהות , טלפון' מס: בפרטים אישיים שלכם כסיסמא כגון
 .אל תשתמשו בביטויים מוכרים כסיסמא, כמו כן. וכדומה
 שאינם חושפים מידע , עזרו לילדיכם ליצור כינויים בטוחים ברשת
 הם מתבקשים , ים בהם ברשתבשירותים רבים שילדים משתמש .אישי
 MSN- ו ICQ- זה נהוג בתוכנות למסרים מידיים כגון . ליצור כינוי לעצמם
 Messenger ,ברשתות חברתיות כגון Myspace ו- Facebook , בעולמות
 ודאו שהכינוי בו ילדיכם . וירטואליים ועוד שירותים ואתרים רבים אחרים
 ספר שלהם או כל מידע אישי בית ה, מינם, בוחרים אינו חושף את גילם
 חושף את שנת הלידה ואת הגיל ורצוי Jenny1998 לדוגמא הכינוי. אחר
 .להימנע מכך
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 הסבירו לילדיכם .הנחו את ילדיכם להימנע מהורדת תוכנות למחשב
 וירוסים ועוד תוכנות , כי תוכנות רבות יכולות להזיק למחשב ולהכיל רוגלות
 לדיכם שלא להוריד למחשב האישי הדריכו את י. מזיקות רבות אחרות
 .תוכנות ללא אישורכם
 ודאו כי המחשב האישי שילדיכם משתמשים בו מוגן מפני תוכנות
 וחומת וירוס -תוכנות אנטי כצעד ראשון מומלץ להתקין .מזיקות
 מתריעה על סיכונים אליהם נחשף רמזורת יאפליקצי) (.Firewall)=אש
 .(נוחה וקלה לתפעול, הילד
 מאפשרות לכל רשתות חברתיות הגדירו פרטיות ברשת החברתית
 משתמש להגדיר את האופן בו המידע האישי יוצג בפני חברי הקהילה לה
 הוא שייך וכיצד יפורסם בפני משתמשים שאינם שייכים לקהילה שלו וכך
 . או קבוצות מסוימות/נשים ולמדר את המידע מא
 (דוגמא להגדרת פרטיות בפייסבוק)
 סיכונים ודרכי התגוננות ברשת
 הרשות למשפט טכנולוגיה ומידע פועלת לקידום המודעות של הפרט לנושאי פרטיות והגנת המידע האישי כאן תוכלו למצוא קווים מנחים בנושא הסיכונים המרכזיים ברשת האינטרנט לצד דרכי ההתגוננות .ברשת
 וההתמודדות עמם
 דרכי התגוננות סיכונים מרכזיים
 פרסום לא מבוקר וחשיפת יתר של מידע באינטרנט וברשתות חברתיות
 האינטרנט בכלל והרשת החברתיתבפרט הם אמצעי תקשורת
 . שימושיים נוחים ונגישים מאוד תקשורת מיידיתהרשת מאפשרת
 וכן הבעת , עם חברים ומשפחה . דעות ופרסום מידע מידי
 המידיות עשויה לעתים , אולםחשיפת יתר , לעודד קלות דעת
 כאשר –ושיתוף יתר של מידע ת היכולת למחוק או להעלים א
 המידע שפורסם מוגבלת עקב . התפוצה המהירה של מידע ברשת
 קשה מידע שמפורסם ברשת -זכרו
 מודעות והפעלת שיקול דעת
 הגדרות הפרטיות"הכרת[ ""privacy settings" ]של האתר או הרשת החברתית;
 כדי להגדיר איזה " הגדרות הפרטיות" -שימוש ב ;מידע פומבי ומי יכול לראות אותו
 הערכת היקף האנשים שעשוי להיחשף למידע , ;"חברים"-וניהול רשימת ה
 תמונה או פוסט שאנו , מודעות לכך שכל מידעלתפוצה הרבה מעלים עשוי למצוא את דרכו
 ;ללא יכולת למחוק אותו יותר רחבה
 והתוכן שיקול דעת לגבי סוג המידעהפעלתהאם הייתי מסכים ; שאנו מעלים או משתפים
 האם , להפיץ את המידע הזה לא דרך האינטרנט
 http://www.facebook.com/ramzor.il/app_208195102528120
 http://www.internet-il.com/2010/06/blog-post_10.html
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 והוא ממשיך , לחלוטין מאוד למחוק . להתקיים בה
 ?שנים 5ארצה שהמידע יהיה זמין גם בעוד
 הכלול בקובץ "נסתר"מידע נוסף בדיקה לגבי ;כמו המיקום של צילום התמונה, שמעלים
 שימוש זדוני –סיכוני אבטחת מידע
 במחשב או פריצה אליו
 השימוש ברשת האינטרנט יוצרחיבור בין המחשב הפרטי לבין
 באופן בו עלול , הרשת הציבוריתלעבור מידע מהפרטי לציבורי
 בדרך שלא , ומהציבורי לפרטי .תמיד אנחנו מודעים לה
 פעולות רגישותכאשר אנו מבצעים החל משמירת מידע אישי , במחשב
 ועד לביצוע פעולות אלה דרך האינטרנט כמו שימוש בדואר
 או , בנקאות מקוונת, אלקטרוניעלינו להיות , צפייה במידע רפואי
 מודעים לסיכונים הכרוכים . בתקשורת זו
 אבטחת המחשב האישי ברשת
 עדכונים שוטפים למערכת ההפעלה ולתוכנותהתקנת והפעלת תוכנות הגנה על , השונות
 .המחשב ועדכונן השוטף
 כלומר סיסמאות , בסיסמאות חזקותשימוששמכילות מספר תווים וסוגים שונים של תווים
 . ועדכונן מעת לעת( סימנים, אותיות מספרים)
 לפני הורדת תוכנות או שיקול דעתהפעלת . יםמאתרים או משולחים לא מוכר תכנים
 של מערכות להתראות האבטחהתשומת לב . המחשב
 מסירת מידע רגיש רק כאשר נעשה שימושרואים שהכתובת מתחילה ] sslבהצפנה מסוג
 . ובחינת זהות האתר [https -ב
 גישה נרחבת –טלפונים חכמים
 למידע רגיש שלנו דרך אפליקציות חודרניות והרשאות גורפות
 הטלפון החכם חשוף לאותם סיכונים, כמו המחשב. כמו מחשב נייד ועוד
 , הוא אוסף ועושה שימוש במידע רבגם את המיקום כאשר מידע זה כולל
 . ורשימות הקשר הפיזי שלנו
 מערכות ההפעלה של , בנוסףהטלפונים החכמים נועדו לאפשר
 גמישות מירביתליצרני אפליקציות , כגון מצלמה) בגישה לשירותי הטלפון
 (. GPS, מיקרופון
 יצרני אפליקציות רבים מאפשריםאבל , בשירותים שימוש חינמילעשות
 בין , למעשה אוספים מידע מהטלפוןהשאר על מנת לערוך פרופילים של
 למכור אותו או להציע פרסומות , הגולש .המבוססות על מידע זה
 ים המיוחדים של הטלפונים מודעות לסיכונ
 החכמים
 בטלפון החכם הגנה תוכנותהתקנת;
 אילו –חשוב לבדוק בעת התקנת אפליקציהרכיבים של הטלפון האפליקציה מפעילה ואיזה
 ; מידע היא אוספת
 מומלץ להימנע מהתקנת אפליקציותשמבקשות הרשאות לרכיבים או מידע שלא
 למשל גישה –לצורך מתן השירות עצמו ם נדרשיהקלטת , סמסים, גישה למיקום, לאנשי הקשר
 ; שיחות וכדומה
 ניתן למצוא מידע מועיל בחוות דעת("reviews" )על האפליקציה;
 מעקב אחר העדכונים השוטפים רצוי לבצעעל מנת לוודא כי הם אינם מבצעים לאפליקציות
 .שינויים בהגדרות הפרטיות
 מעקב אחרי הרגלי הגלישה
 איסוף –והצריכה שלנו באינטרנט
 שימוש מודע בהגדרות פרטיות של הדפדפן
 ותוספים מונעי מעקב
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 מידע רב על כל פעילותינו ברשת
 מאוד ברשת כמו שירותים פופולריםרשתות חברתיות , מנועי חיפושמבססים את ההכנסות , ואפליקציות
 " בחינם"שלהם על שירותים שהם שימוש אבל עושים , למשתמש
 . מסחרי במידע שנאסף עליו
 פרופילים המידע משמש ליצירתבאופן בו ניתן ,אודות המשתמשים
 למכור פרסום מפולח ואישי הפרסומות -כלומר . למפרסמים
 שאנו צופים בהם באתרים שונים מותאמות אישית להרגלי הגלישה
 גולשים שונים יראו – שלנו ברשתבהתאם למעקב , מודעות שונות
 . אחר ההתנהלות המקוונת שלהם
 כתוצאה מכך השימוש באינטרנטעקבות שמאפשרים לדעת מייצר
 , מה הרגלי הצפייה שלנו בתכנים . במה אנחנו מתעניינים וכדומה
 הגדרות הפרטיות והגדרות באמצעותאפשר לצמצם את היקף האבטחה של הדפדפן
 ואת החשיפה שלו למול , המעקב אחר הגולשכדאי להשתמש ברמות אבטחה . האינטרנט
 . גבוהות יותר מברירת המחדל
 המאפשרים ותוספים לדפדפניםכלים קיימים Do not trackכגון , הגנה מורחבת ומניעת מעקב
 . וכלים נוספים
 להיזהר מתיבות סימון המבקשות בנוסף כדאיולשנות ברירות , לאשר שימושים נוספים במידע
 . מחדל שנותנות גישה למידע
 תרמיות שמטרתן גניבת כסף ומידע
 מיתוך התחזות כגורם לגיטי
 האנונימיות של הרשת והקלות שלעמודי אינטרנט שנראים כמו יצירת
 עמודים של עסקים לגיטימיים מאפשרת , (למשל בנקים) ומוכרים
 להונות את הגולשים לגבי זהות הגורם . עמו הם מתקשרים
 הרשת מאפשרת לשלוח אלפיכאשר די , הודעות או פניות כאלה
 של אנשים יפלו בפח שמספר מצומצם .על מנת להצליח בתרמית
 מודעות למי מוסרים מידע או הרשאות
 למשל בדואר אלקטרוני, כאשר יש פניות ,שמבקשות לקבל מידע או הרשאות יש לבחון
 .האם הן ממקור לגיטימיהיטב
 של הפנייה למול שורת הכתובת לבדוק אתישלעתים -מפנים הכתובת של האתר שאליו
 נעשים שינויים קטנים בכתובת האינטרנט אליה ובאמצעות כך מבקשים להונות את , אתה מופנה
 .הגולש
 לאתרים ואפליקציות לשים לב במיוחדישכלומר חיבור שפתוח ) חיבור פעילהדורשים
 דואר )לאחד החשבונות שלכם ( במקביל (.רשת חברתית, אלקטרוני
 להימנע מלפתוח צרופותיש (attachments )להודעות דואר אלקטרוני שנראות חשודות או
 . נשלחו מגורם לא מוכר
 קו חם
 נתיבי רשת
 http://www.netivei-reshet.org/contact_expert
 http://www.netivei-reshet.org/contact_expert
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 סיכום
 חברתיים -הטכנולוגייםכל המאפיינים ,שינתה את כללי המשחק הטכנולוגיתהקידמה
 .ה הדיגיטאלית מתנקזים לשאלות משפטיות בדבר ההסדרה המתאימה ביותרבבסבי
 היום בעידן הטכנולוגי . ואפשרית ליישוםהגנה מפני חדירה למרחב פיזי היתה ברורה , בעבר
 ומצריכה משאבים ממישורים שונים חדירה לפרטיותו של האדם נמצאת בלחיצת כפתור
 .זמן ומקום, ן בכל רגעהמסוגלים להתעדכ
 הסיכונים העיקריים האורבים לילדים ברשת טמונים בהשפעה שיש לפעילות בלתי מבוקרת
 פוגענית מצידם או בפעילות לא אתית . ומתמשכת על התפתחותם הרגשית והחברתית
 .עליהם
 ם אבל הילדים שלנו לא יכולי, והוא עלול להיות גם מסוכן, העולם הווירטואלי סבוך ומורכב
 אך מחובתנו לספק להם את הכלים , אז אולי לא נוכל למנוע מהם גישה לאינטרנט. בלעדיו
 .ת שם איתםלהיו, בחלק מהמקרים, ואפילו. להשתמש בו כראוי
 : ההגנה על ילדים ובני נוער המשתמשים ברשתות חברתיות עשויה להינתן בכמה רמות
 וחוקים ציבורית הקובעת אמצעים הסדרה; הורים ומורים, פעילות חינוכית המיועדת לילדים
 פעולות הסדרה עצמית הנעשות ; להגנה על ילדים ובני נוער הפעילים ברשתות חברתיות
 לעתים קרובות במעורבות של גופים , בהסכמה עם אתרי הרשתות החברתיות עצמן
 .ציבוריים
 ם בחיי כדי ליצור מרחב בטוח ברשת יש צורך בעבודה משולבת של כל הגורמים המעורבי
 לא יהיה , ועל אחריות ספקי האינטרנט, המשפט, אם נסתפק ונסמוך רק על האכיפה. הילדים
 חובת המבוגרים ללמד . אך כל אלה אינם תחליף לחינוך לתרבות גלישה אחראית .די בכך
 , לתת להם את הכלים לזהות, את בני הנוער לחיות בעולם מאתגר ולא לחסום אותו מהם
 מומחים , הצוות החינוכי, המשפחה -החינוך .שא הפרטיות והסיכוניםלהבין להפנים את נו
 המתייחסת להיבטים החוקיים על כולם לשלב ידיים וליצור שפה משותפת , וגורמי חוק
 .לכל אורך תקופת ההתחנכות של הילד, והאתיים ברשת
 ותפקידו הגדול של החינוך הוא לדעת לתעל את , התרבות הדיגיטלית כובשת את העולם"
 (17.5.2119 ,"פגיעה מקוונת", רותם אבירם" )אותה תרבות
 בנימה אישית
 מי יכול לספר לנו הילידים הדיגיטליים , כשניגשנו לעבודה חשבנו שאנחנו יודעים כבר הכל
 וככל שגלשנו לתוך דפי המידע הרב מצאנו עניין וגילינו עד ? משהו שאנחנו עוד לא יודעים
 .כמה מרתק הנושא
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 ולשלוח הכל יפהצריכים למצוא שם היינו פשוט רק, אין ספק שאם היינו כותבים על הכל
 ):להוצאה לאור לפרסום הספר הראשון שלנו
 .ניסינו להפחיד אתכם קצת אבל גם להרגיע, השתדלנו לגעת בכל מה שקשור
 ל שכבה נוגע בכ, גילינו שכל נושא הפגיעה המקוונת מוכר ומקבל חשיפה בכל מדיה אפשרית
 .'ספרים אכיפה וכו ,פסיכולוגים ,מחנכים ,לגיל ההתבגרות מהורים קשורהה
 , שימוש לרעה במידע, הטרדה, פעילות זו מתמקדות בסכנות הרשת כגון בבריונות מקוונת
 מטפלות בבעית הפריצות לרשת החברתיתאך פחות , פגישה עם זרים, התנהגות פוגעת
 . רבים בהתאור הבעיה ואפיון המעו, (ההאקינג)
 מה , הרשת האפילה שרויה אכן באפילה, הפריצות לרשת טרם פרצו לתודעה החברתית
 .ומה שרחוק מהעין רחוק מהלב, שאינו נראה לעין אינו נחשף
 פורצים אליכם למרחב , האירו על הרשת האפילה, ם זה קייםייניתפקחו את הע! תתעוררו
 . הפרטי
 התוכנה מציגה בלון בכל , (מהמוצעות בעבודתינו)בעקבות העבודה הותקנה אחת התוכנות
 אתם רוצים לנחש כמה בלונים כאלה . או שהתוכנה הודפת חדירה, פעם שיש נסיון פריצה
 ?צצים במחשב שלי בדקה
 :מקורות
 ספרים
 תהילה שוורץ אלטשולר, המכון הישראלי לדמוקרטיה –פרטיות בעידן של שינוי
 מאמרים
 ynet 23.4.12אבי וייס להכיר את הסכנה
 -ניבה אלקין:עורכים , המרכז למשפט וטכנולוגיה)פרטיות בסביבה הדיגיטלית ' , יעל און ואח
 (2115, מיכאל בירנהק, קורן
 http://www.ynet.co.il/articles/1,7340,L-1842170,00.html
 http://www.ynet.co.il/articles/1,7340,L-1842170,00.html
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 איגוד -תפיסות ועמדות כלפי התנהגויות סיכון ברשת האינטרנט בקרב ילדים ומתבגרים
 2112נובמבר IL-ISOCהאינטרנט הישראלי
 רפאל מן החוג לסוציולוגיה -פרופסור אליעזר בן , קווים לדמותו של נוער המסכים
 11.2116 אביב-באוניברסיטת תל
 2118יולי , 3עיתון יסודות גיליון , גולן נוטמן, מבוא לגיל ההתבגרות
 אתרים
 מתקוונים לאתיקה
 המכון הישראלי לדמוקרטיה
 המרכז למשפט וטכנולוגיה
 רסיסים ברשת
 חוקר עבירות ופשעי מחשב-האתר של גלעד האן
 פורטל השירותים והמידע הממשלתי-מדריך לשמירה על הפרטיות ברשת ובסלולר
 אנשים למען שימוש נבון באינטרנט-אשנב
 נתיבי רשת
 המרכז לחקר האינטרנט
 סרטונים
 סרטון על ילידים ומהגרים דיגיטלים
 גולשים בטוח–כיפה אדומה
 2קליפ סאטירי על פרטיות האדם
 http://www.itu.org.il/Index.asp?ArticleID=7849&CategoryID=1035&Page=1
 http://www.itu.org.il/Index.asp?ArticleID=7849&CategoryID=1035&Page=1
 http://ianethics.com/
 http://ianethics.com/
 http://www.idi.org.il/
 http://www.idi.org.il/
 http://www.netlaw.co.il/it_itemid_225.html
 http://www.netlaw.co.il/it_itemid_225.html
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