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勒索軟體統計
 由於非專業網路犯罪者利用攻擊工具包來部署惡意程式, 勒索軟體持續攀昇本季增加 24%
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為什麼勒索軟體衝擊如此嚴重？
 使用了非對稱加密 – 每台機器使用不同的金鑰
 Domain Generation Algorithm – 新的網域不斷地出現
 使用加密協定 – HTTPS, TOR, 其他
 使用比特幣付款 – 匿名
 使用驗證碼 – 防止自動檔案分析
 在每個系統獨立地封裝惡意程式 – 降低防毒軟體的有效性
 使用作業系統內建的功能, 如 PowerShell – 讓攻擊酬載更難偵測
 回復選項 – 透過備份還原, 或支付贖金取得金鑰
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勒索軟體的威脅防禦生命週期
 偵測 – 透過先進的智能工具和分析與沙箱分析技術，最大化勒索軟體偵測率
 保護 –透過多層次防禦阻止無所不在的攻擊包含勒索軟體
 調適 – 立即各方進階威脅分析情報快速佈署到所有的資訊安全聯防系統, 以加速打擊威脅軟體與進階威脅
 矯正 –完整清查遭駭對象, 並完善快速有效的回擊和依優先性採取回復的行動
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執行
 NSP/MWG + ATD – 在網路閘道阻止攻擊勒索軟體進入企業內部
 VSE/ENS – 惡意程式特徵碼 + 行為模式 動態應用程式遏止
 MAC – 白名單技術 TIE – 威脅情報共享平台
 ATD – 惡意程式家族相似度比對, 沙箱內的行為分析
 通過
 勒索軟體威脅防禦對策
 MAR – 偵測系統上的勒索軟體並刪除
 ESM – 調查與分析勒索軟體行為進行防堵
 存在
 *PD25203 link https://kc.mcafee.com/corporate/index?page=content&id=PD25203
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停止滅火式改以in-line零時差惡意程式防護
 Filter Known Bad
 Sandbox / Reverse-engineering (zero-day)
 Real-time Behavioral Emulation (zero-day)
 McAfee Web Protection , Network Protection McAfee ATD
 Dynamic and Static Analysis
 Gateway Anti-Malware
 AV
 輸入數量
 偵測深度
 ~.05ms
 ~.08ms
 ~8ms
 ~5ms
 ~90s
 (~80% detected) (~19.5% detected) (~0.5% detected)
 Speed and detection rates are test calculations. Actual figures will vary in each organization.
 URL Category
 URL Rep.
 網路安全閘道阻擋勒索軟體
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Endpoint Security (ENS)
 威脅防禦模組 OAS, ODS, Exploit Prevention, and Access Protection
 防火牆模組 基於 HIPS Firewall
 網頁控制模組 基於 SiteAdvisor® Enterprise
 Threat Intelligence Exchange模組 相同於現今 TIE/VSE Module
 未來擴充模組: 白名單, 主動回應…
 用戶端 UI
 ePO
 TIE 威脅防禦
 網頁控制 防火牆
 透過ePO集中管理
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動態應用程式遏止 威脅防禦模組新功能
 • 在不妥協安全情況下 追蹤行為
 • 低效能耗用 不需使用沙箱/機器學習來分析進階惡意程式
 • 存取限制 規則進行應用程式遏止, 您亦可自訂它
 • 幫助打擊 “沙箱感知” 惡意程式 因為它發生在端點上, 而非沙箱
 • 解救 “Patient Zero”: 降低或消除灰色軟體進行惡意更動系統的能力
 • 保護您的企業並確保持續運作
 動態遏止 =限制或消除
 灰色軟體的功能, 防止
 它在端點偵測分析期間
 進行惡意更動系統
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動態應用程式遏止如何運作?
 1. 端點收到惡意程式 2. 信譽系統提供信評分數 3. 基於信評分數, ENS 呼叫動態應用程式
 遏止 (DAC)
 6. 如果是惡意的, 就報告, 如果是安全的, 就允許再次執行
 4. 安全地執行端點行為/違規存取/記憶體掃描…等偵測
 5. RealProtect 發送比對結果給端點並採取行動
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 McAfee Confidential
 端點進階威脅防禦
 ENS +TIE module
 全球威脅情報 資料庫
 GTI TIE ePO
 檢查執行程式 是否安全
 端點主控台 自建威脅情報平台
 部署新版防毒軟體 及TIE 功能模組
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 ENS +TIE module
 全球威脅情報 資料庫
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 ATD
 自建威脅情報平台 端點主控台
 動態沙箱檢測+靜態程式碼分析
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 收集File Hash 與Network Flow
 ATD
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 利用MAR查詢Client端 含惡意程式的檔案並刪除它
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 選取要執行移除的主機
 執行動作
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 完整進階威脅防禦
 ENS/MAR +TIE module
 全球威脅情報 資料庫
 GTI TIE
 MAR ePO
 ATD
 SIEM
 IOC
 自建威脅情報平台 端點主控台
 ATD可將標準的IOC格式報告 送給SIEM自行產生比對規則
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 完整進階威脅防禦
 ENS/MAR +TIE module
 全球威脅情報 資料庫
 GTI TIE MAR ePO
 ATD
 SIEM IOC
 1.TIE同時也會通報SIEM 2.SIEM要求MAR查找最新狀況並要求修復
 自建威脅情報平台 端點主控台
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 IPS / Web Gateway 整合ATD
 ENS/MAR +TIE module
 全球威脅情報 資料庫
 GTI TIE
 MAR ePO
 ATD
 SIEM IOC
 IPS
 Web Gateway
 直接讓IPS隔離 或阻擋某個IP
 惡意程式 送ATD分析
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整合式安全平台
 McAfee Threat Intelligence Exchange 啟動 Endpoint
 McAfee ePO
 McAfee Network Security Platform
 McAfee Web Gateway
 McAfee Email Gateway
 McAfee Threat Intelligence Exchange/ Data Exchange Layer
 McAfee Advanced Threat Defense
 McAfee Next Generation
 Firewall
 McAfee Enterprise Security Manager (SIEM)
 McAfee Active Response
 保護
 偵測 矯正
 McAfee ePO
 McAfee Enterprise Security Manager (SIEM)
 McAfee Active Response
 McAfee Threat Intelligence Exchange/
 Data Exchange Layer
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