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 제제제제 1111장장장장 설치설치설치설치 및및및및 설정설정설정설정
 1111----1 1 1 1 초기설정초기설정초기설정초기설정 순서순서순서순서
 1. 동작 Mode 결정
 - Transparent mode (L2) , NAT mode (L3) , Routing mode (L3)
 2. Zone Binding
 - L2 mode ( v1-trust , v1-dmz , v1-untrust )
 - L3 mode ( Trust , DMZ , Untrust )
 3. IP Setting
 - L2 mode : Vlan1 Interface 에 IP 세팅 ( only Vlan1 )
 - L3 mode : 사용할 모든 Interface 에 IP 세팅( eth1, eth2, eth1/1, eth1/2 등 )
 4. Interface Mode ( NAT , Route ) 선택
 - Routing mode : Trust , Untrust Interface 모두 Route mode
 - NAT mode : Trust 는 NAT , Untrust 는 Route mode 로 설정
 5. Routing Table 등록
 - Default Gateway 및 Static Routing or Dynamic Routing 설정
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 1111----2 2 2 2 JuniperJuniperJuniperJuniper----FW/VPN FW/VPN FW/VPN FW/VPN 초기초기초기초기 세팅을세팅을세팅을세팅을 위한위한위한위한 사전사전사전사전 이해이해이해이해 사항사항사항사항
 1111----2222----1 Security zone 1 Security zone 1 Security zone 1 Security zone 개념개념개념개념
 ◆ 사용하고자 하는 Interface 는 반드시 특정 Zone 에 Binding 되어야 함
 ◆ Object Address 생성시 각 Zone 별로 Define 함
 ◆ Policy 생성시 Zone 간의 방향성을 고려하여 생성
 ex) Incoming Policy -> From untrust to trust
 Outgoing Policy -> From trust to untrust
 ◆ 한 장비 내에서 지원되는 Interface 수 만큼 Security Zone 을 설정할 수 있으며,
 하나의 Zone 에 여러 Interface 가 Binding 될 수 있다.
 ( ex. eth3 ,eth4 -> Trust zone, eth2 -> Untrust zone )
 Untrust Zone
 Trust Zone
 Internet
 What is Security Zone ?
 eth4
 eth1
 eth2
 eth3
 DMZ Zone
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 ◆ L3 Mode ( NAT , Route ) 일 때에는 Trust , DMZ , Untrust Zone 을 사용하며 L2
 Mode ( Transparent ) 일 때에는 V1-Trust , V1-DMZ , V1-Trust Zone 을 사용
 한다.
 ◆ Zone 은 필요 시 사용자 임의로 Define 할 수도 있다.
 1111----2222----2 2 2 2 JuniperJuniperJuniperJuniper----FW/VPNFW/VPNFW/VPNFW/VPN 설치설치설치설치 모드모드모드모드
 Transparent mode (L2)Transparent mode (L2)Transparent mode (L2)Transparent mode (L2) NAT mode (L3)NAT mode (L3)NAT mode (L3)NAT mode (L3) Route mode(L3)Route mode(L3)Route mode(L3)Route mode(L3)
 • L2 mode 로 Router 와
 Switch 사이에 Bridge 로 구성
 • 장비에 Manage 용 IP 만 할
 당
 공인공인공인공인 IPIPIPIP
 공인공인공인공인 IPIPIPIP
 공인공인공인공인 IPIPIPIP
 사설사설사설사설 IPIPIPIP
 • L3 로 동작하며 Routing Table 필요
 • 내부 사용자가 사설IP 사용이 가능하며
 Outbound Traffic 에 대해 Source IP 가
 공인 IP 로 NAT 됨
 • L3 zone binding 후 Trust
 Interface 를 Route mode
 로 setting 하면 적용됨
 • L3 로 동작하며 Routing
 Table 필요함
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 1111----2222----3 3 3 3 JuniperJuniperJuniperJuniper----FW/VPNFW/VPNFW/VPNFW/VPN Mode Mode Mode Mode 상세상세상세상세 설명설명설명설명
 1) Transparent Mode ( L2 mode ) 1) Transparent Mode ( L2 mode ) 1) Transparent Mode ( L2 mode ) 1) Transparent Mode ( L2 mode )
 ◆ 기존 Network 의 IP 체계 변경 없이 설치가 가능하며
 장비를 통과하는 In , Outbound Traffic 에 대해 Default
 Gateway 또는 별도의 Routing Table 없이 구성 가능하다
 하지만 , 외부 또는 내부에서 장비로의 접속이 필요한 경우
 ( 장비 Telnet 접속 및 VPN 사용 등등 ) 에는 Default G/W
 또는 Routing Table 을 설정하여야 한다
 ◆ 각 Interface 의 IP 를 삭제하고 L2 Zone(v1-trust , v1-untrust
 등)에 Binding 하면 TP mode로 전환된다
 ◆ 라우터 Ethernet Interface 에서부터 Switch 까지 모두 같은
 Network 으로 구성된다
 ◆ 각 Interface 에는 IP 가 부여 되지 않으며 Management 용
 IP 를 Vlan1 Interface 에 할당한다
 2) NAT mode ( L3 mode )2) NAT mode ( L3 mode )2) NAT mode ( L3 mode )2) NAT mode ( L3 mode )
 ◆ 각 Interface 를 L3 Zone( Trust, Untrust 등)에 Binding
 하면 NAT mode 로 변경된다
 ◆ 각 Interface 에 IP Address 및 Subnet Mask를 부여하여야
 하며 Vlan1 Interface 의 IP 는 삭제해야 한다
 ◆ L3 로 동작하므로 Default G/W 설정이 필요하며 내부
 Network 사정에 따라 Static Route 설정 필요하다
 ◆ 내부 Client 에서 사설 IP 를 사용할 때 사용하며
 외부로부터 Client 가 보호된다
 ◆ Trust (내부) 에서 Untrust (외부) 로 나가는 Traffic은
 Transparent mode Transparent mode
 NAT mode
 공인공인공인공인 IP
 사설사설사설사설 IP
 공인공인공인공인 IP
 사설사설사설사설 IP
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 내부의 Source IP 가 Untrust Interface 의 IP 로 변환된다
 ◆ 외부 (Untrust) 에서 Trust (내부) 로 들어오는 Incoming
 Traffic 이 필요할 경우 MIP 를 적용하여 1:1 NAT 설정 가능하다
 ◆ IP Pool 을 설정하여 사설 Source IP 를 Dynamic 하게
 변환도 가능하다
 3) Route Mode ( L3 mode )3) Route Mode ( L3 mode )3) Route Mode ( L3 mode )3) Route Mode ( L3 mode )
 ◆ Firewall 을 중심으로 각 Interface 별로
 Network이 분리된다
 ◆ NAT 관련 Policy 가 없을 시 내부 IP 가 NAT 되지
 않으므로 내부 사용자는 공인 IP 를 사용하여야 한다
 ◆ NAT 관련 Policy 를 책정 시 내부 사용자가 공인 ,
 사설 IP 를 병행하여 사용 가능하다
 ◆ 모든 Traffic 이 Firewall 에서 Routing 되어 처리되므로
 Routing 정책이 필요하다
 ◆ OSPF , BGP , RIP등의 Dynamic Routing Protocol을 지원한다
 Route mode
 공인공인공인공인 IP
 공인공인공인공인 IP
 Route mode
 공인공인공인공인 IP
 공인공인공인공인 IP
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 Vlan1IP :
 10.1.1.1/24
 10.1.1.254
 1111----3333 JuniperJuniperJuniperJuniper----FW/VPNFW/VPNFW/VPNFW/VPN 각각각각 Mode Mode Mode Mode 별별별별 초기초기초기초기 Configuration Configuration Configuration Configuration
 1111----3333----1 1 1 1 CLI Mode IniCLI Mode IniCLI Mode IniCLI Mode Initial Configurationtial Configurationtial Configurationtial Configuration
 Netscreen 장비를 Console Cable 을 이용하여 접속 시 부팅 후 ID 와 Password 를
 입력하면 다음과 같은 Prompt 가 나온다. ( Default ID / Password 는 netscreen /
 netscreen 임 )
 1) TP mode Setting1) TP mode Setting1) TP mode Setting1) TP mode Setting
 ◆장비 Management IP setting
 nsIsg-1000> set int vlan1 ip 10.1.1.1/24
 ◆ Interface management 설정
 nsisg-1000> set int vlan1 manage
 nsisg-1000> set int v1-untrust manage
 ◆ Zone Binding
 nsIsg-1000> set int eth1/1 zone v1-trust
 nsIsg-1000> set int eth1/2 zone v1-untrust
 ◆ Interface 정보 확인
 nsisg-1000> get int
 ◆ Routing Table 추가
 nsisg-1000> set route 0.0.0.0/0 int vlan1 gateway 10.1.1.254
 ◆ Routing Table 확인
 nsisg-1000> get route
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 10.1.1.1/24
 20.1.1.1/24
 20.1.1.254/24
 30.1.1.0 net
 10.1.1.2/24
 L3 Switch
 2) NAT mode setting 2) NAT mode setting 2) NAT mode setting 2) NAT mode setting
 ◆ 각 Interface 를 Zone 에 Binding
 nsisg-1000> set int eth1/1 zone trust
 nsisg-1000> set int eth1/2 zone untrust
 ◆ Interface 에 IP 할당
 nsisg-1000> set int eth1/1 ip 10.1.1.1/24
 nsisg-1000> set int eth1/2 ip 20.1.1.1/24
 ◆ Interface management 설정
 nsisg-1000> set int eth1/1 manage
 nsisg-1000> set int eth1/2 manage
 ◆ System IP ( vlan1 Interface IP ) 삭제
 nsisg-1000> unset int vlan1 ip
 ◆ Routing Table 등록
 nsisg-1000> set route 0.0.0.0/0 int eth1/2 gateway 20.1.1.254
 nsisg-1000> set route 30.1.1.0/24 int eth1/1 gateway 10.1.1.2
 ◆ Interface 정보 확인
 nsisg-1000> get int
 ◆ Routing Table 확인
 nsisg-1000> get route

Page 9
						
						

9
 20.1.1.1/24
 20.1.1.254
 10.1.1.2/24
 10.1.1.1/24
 30.1.1.0 net
 3333) Route mode setting) Route mode setting) Route mode setting) Route mode setting
 ◆ 각 Interface 를 Zone 에 Binding
 nsisg-1000> set int eth1/1 zone trust
 nsisg-1000> set int eth1/2 zone untrust
 ◆ Interface 에 IP 할당
 nsisg-1000> set int eth1/1 ip 10.1.1.1/24
 nsisg-1000> set int eth1/2 ip 20.1.1.1/24
 ◆ Trust Interface 를 Route Mode 로 변경
 nsisg-1000> set int eth1/1route
 ◆ Interface management 설정
 nsisg-1000> set int eth1/2 manage
 nsisg-1000> set int eth1/1 manage
 ◆ System IP ( vlan1 Interface IP ) 삭제
 nsisg-1000> unset int vlan1 ip
 ◆ Routing Table 등록
 nsisg-1000> set route 0.0.0.0/0 int eth1/2 gateway 20.1.1.254
 nsisg-1000> set route 30.1.1.0/24 int eth1/1 gateway 10.1.1.2
 ◆ Interface 정보 확인
 nsisg-1000> get int
 ◆ Routing Table 확인
 nsisg-1000> get route
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 4) 4) 4) 4) 기타기타기타기타 설정설정설정설정 및및및및 확인확인확인확인 사항사항사항사항
 ◆ TP Mode 로 설정 시 실제 Interface IP 가 0.0.0.0/0 으로 되어 있는지 확인
 nsisg-1000> get int
 ◆ TP Mode 설정 시 Interface 에 IP 가 설정되어 있을 경우 IP 삭제
 nsisg-1000> unset int eth1/1 ip
 nsisg-1000> unset int eth1/2 ip
 ◆ Interface 가 NAT mode 인지 Route mode 인지 확인
 nsisg-1000> get int eth1/1
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 1111----4 4 4 4 HA (High Availability)HA (High Availability)HA (High Availability)HA (High Availability)
 1111----4444----1 1 1 1 기본기본기본기본 개념개념개념개념
 Juniper Firewall은 NSRP(Netscreen Redundancy Protocol) 을 이용하여 HA 구성을 한다
 NSRP는 Firewall/VPN 장비에 대한 Fail-over를 제공 하며 우선순위를 갖는 protocol이다
 이는 다른 Redundant Protocol (VRRP,HSRP) 와 성격이 비슷하나, Firewall/VPN 에 특화
 된 Protocol 이다
 1111----4444----2 2 2 2 기본기본기본기본 요건요건요건요건
 � 동일 장비의 동일 Interface 사양
 � Screen OS 가 동일 하여야 한다
 � HA Link, port, Zone
 1111----4444----3 3 3 3 구성구성구성구성 요소요소요소요소
 NSRP ClusterNSRP ClusterNSRP ClusterNSRP Cluster : 두 개의 장비를 Logical 하게 하나의 장비로 묶는다
 � Default는 VSD0 이며, 하나의 Cluster로 묶이게 된다
 � 각 interface는 VSI(Virtual Security Interface)가 생긴다
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 NSRP Master/SlaveNSRP Master/SlaveNSRP Master/SlaveNSRP Master/Slave
 NSRP Cluster 로 묶인 장비는 각 VSD 에서 Priority의 숫자가 낮은 쪽이 ‘Active’로 동작
 하며, Active가 VIP(Virtual IP)를 갖게 된다
 NSRP Master/MasterNSRP Master/MasterNSRP Master/MasterNSRP Master/Master
 하나의 Cluster에 두 개의 VSD을 설정 하고, 각각의 VSD에 그에 따른 Priority를 조정하
 여 동작 하며, 위의 경우는 VSD 10에 대하여는 왼쪽 장비가 Master, VSD 11에 대하여는
 오른쪽 장비가 Master 인 예이다
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 HA PortHA PortHA PortHA Port
 HA Port는 두 라인의 설정을 원칙으로 하며, ‘HA1’은 Control Message를 ‘HA2’는
 Asymmetric 경로에 대한 Data를 Forwarding 한다
 HA Port를 통하여 전달 되는 정보
 � Session table entries
 � ARP cache entries
 � DHCP leases
 � IPSec security associations
 � Configuration 동기화
 1111----4444----4 4 4 4 설정설정설정설정 예예예예
 set nsrp cluster id 1 � Clustering
 set nsrp rto-mirror sync � 동기화
 set nsrp vsd-group id 0 priority 1 � VSD에 대한 우선 순위 설정
 set nsrp monitor interface ethernet2/1 � Monitoring Interface 설정
 set nsrp monitor interface ethernet2/2
 set nsrp monitor interface ethernet3/1
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 제제제제2222장장장장 세부기능별세부기능별세부기능별세부기능별 설정설정설정설정
 2222----1 1 1 1 Configuration Configuration Configuration Configuration
 2222----1111----1 1 1 1 초기초기초기초기 접속접속접속접속 방법방법방법방법
 현재 운용중인 Netscreen 장비의 Management IP 로 Web Browser 를 이용하여 접속
 한 후, ID 와 Password를 입력한다.
 Management Default IP는 192.168.1.1 임)
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 1111----2)2)2)2) CCCConfigration>> Dateonfigration>> Dateonfigration>> Dateonfigration>> Date/Time/Time/Time/Time
 Timezone , DST , NTP 등의 시간관련 설정을 한다
 시간이 정확하지 않을 경우 Log 분석 시 어려움이 따르므로 정확하게
 설정하여야 한다
 nsisg1000-> set clock dst-off
 nsisg1000-> set clock 03/21/2007 15:22:00
 nsisg1000-> set clock timezone 9
 접속한 PC의 Clock과 Sync하
 여 PC의 Clock과 동일하게
 설정됨
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 1111----3333) ) ) ) Configration>> Update>Configration>> Update>Configration>> Update>Configration>> Update>>ScreenOS/Keys>ScreenOS/Keys>ScreenOS/Keys>ScreenOS/Keys
 Firmware, Image Key 및 License Key 를 업그레이드 하려면 그림과 같이
 특정파일을 선택한 후 “Apply” 버튼을 클릭한다.
 의 경우 WebUI 에서 Upgrade 후 자동 Rebooting 되므로 주의하여야 한다
 CLI(Command Line Interface) 를 이용하여 OS Upgrade를 할 수 있다
 CLI를 이용 할 시는 TFTP Program을 사용 하여야 하며, Reset을 하여야 한다
 nsisg1000-> reset
 System reset, are you sure? y/[n] y
 In reset ...
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 1111----4444) ) ) ) Configration>> Update>>Config FileConfigration>> Update>>Config FileConfigration>> Update>>Config FileConfigration>> Update>>Config File
 기존 Configuration 을 변경 시 미리 다운로드 한 Configuration 파일을 업로드 하여
 Replace 또는 Merge 할 수 있고 또는 직접 Command 구문을 입력한 후 Save 할 수
 도 있다.
 nsisg1000-> save config to tftp 100.100.100.10 config.txt
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 1111----5)5)5)5) AdministrationAdministrationAdministrationAdministration에에에에 대한대한대한대한 ID/PW ID/PW ID/PW ID/PW 변경변경변경변경
 시스템을 관리하기 위한 ID와 Password를 지정할 수 있으며, 지정한 ID와 관련
 하여 Read/Write 권한과 Read only 권한을 줄 수 있다.
 오른쪽 위에 있는 “NEW” 버튼을 클릭하면 새로운 계정을 추가할 수 있다.
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 1. New ID 1. New ID 1. New ID 1. New ID 입력입력입력입력
 2. New Password 2. New Password 2. New Password 2. New Password 입력입력입력입력
 3. 3. 3. 3. 현재현재현재현재 사용중인사용중인사용중인사용중인 Password Password Password Password 입력입력입력입력
 4. 4. 4. 4. 새로운새로운새로운새로운 계정계정계정계정 Permission Permission Permission Permission 설정설정설정설정
 1
 4
 3
 2
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 1111----6)6)6)6) Permitted IPs Permitted IPs Permitted IPs Permitted IPs 설정설정설정설정
 시스템을 관리할 수 있는 Management Client IP를 지정할 수 있다
 IP 또는 Network 으로 입력 가능하며 최대 6개까지 Permitted IP List 를 만들 수
 있다.
 nsisg1000-> set admin manager-ip 100.100.100.10/32
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 1111----7)7)7)7) Management Management Management Management
 시스템을 관리하기 위한 HTTP Port, SSL Port, SSH Port, Telnet Port 를 사용자 임의
 대로 변경 할 수 있다
 또한 web management idle timeout값을 변경 할 수 있다
 1. 1. 1. 1. Web MWeb MWeb MWeb Management idle timeoutanagement idle timeoutanagement idle timeoutanagement idle timeout값을값을값을값을 변경변경변경변경 및및및및 Disable Disable Disable Disable
 2. Default HTTP port 802. Default HTTP port 802. Default HTTP port 802. Default HTTP port 80이지만이지만이지만이지만, , , , 다른다른다른다른 Port Port Port Port로로로로 설정설정설정설정 가능가능가능가능
 3. HTTPS Port 3. HTTPS Port 3. HTTPS Port 3. HTTPS Port 변경변경변경변경
 4. Telnet Port 4. Telnet Port 4. Telnet Port 4. Telnet Port 변경변경변경변경
 nsisg1000-> set admin port 8080 # Http Port 변경
 nsisg1000-> set admin telnet port 2323 # Telnet Port 변경
 nsisg1000-> set admin ssh port 2300 # Ssh Port 변경
 1
 2
 3
 4
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 1111----8) 8) 8) 8) CoCoCoConfigration>>nfigration>>nfigration>>nfigration>> Reporting Reporting Reporting Reporting
 Juniper FW/VPN장비에서는 Email, SNMP, Syslog, NSM, WebTrends별로
 Reporting이 가능하며 각 Reporting 방법 별로 Severity Level를 지정하여 보고
 싶은 log만 취합 가능 하다
 << Email>><< Email>><< Email>><< Email>>
 Traffic log포함한 log를 E-mail로 발송
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 <<SNMP>><<SNMP>><<SNMP>><<SNMP>>
 SNMP V1 및 V2 모두 지원한다
 Default Listen, Trap Port는 각각 161,162 사용하며 변경 가능하다
 nsisg1000-> set snmp community "secure" Read-Write Trap-on traffic version v1
 nsisg1000-> set snmp host "secure" 100.100.100.10 255.255.255.255 trap v1
 nsisg1000-> set snmp port listen 161
 nsisg1000-> set snmp port trap 162
 SNMP Server IP및 Netmask입력
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 <<Syslog Server >><<Syslog Server >><<Syslog Server >><<Syslog Server >>
 Event log Event log Event log Event log 및및및및 Traffic log Traffic log Traffic log Traffic log 모두모두모두모두 받을받을받을받을 수수수수 있다있다있다있다
 또한또한또한또한 TCP TCP TCP TCP를를를를 Check Check Check Check하면하면하면하면 장비와장비와장비와장비와 Syslog Server Syslog Server Syslog Server Syslog Server를를를를 TCP TCP TCP TCP로로로로 통신한다통신한다통신한다통신한다
 DefaultDefaultDefaultDefault는는는는 UDP 514 UDP 514 UDP 514 UDP 514이다이다이다이다
 Facility:Facility:Facility:Facility:
 Defines the security facility level and the regular facility level for each syslog host that you
 specify. The security facility classifies and sends messages to the syslog host for security-
 related actions such as attacks. The regular facility classifies and sends messages for
 events unrelated to security, such as user logins and logouts, and system status reports.
 nsisg1000-> set syslog config 100.100.100.10
 nsisg1000-> set syslog config 100.100.100.10 facilities local0 local0
 nsisg1000-> set syslog config 100.100.100.10 log traffic
 nsisg1000-> set syslog config "100.100.100.10" transport tcp
 nsisg1000-> set syslog enable

Page 26
						
						

26
 1111----9) 9) 9) 9) ALG(Application layer Gateway)ALG(Application layer Gateway)ALG(Application layer Gateway)ALG(Application layer Gateway)
 Application Gateway의 Default설정을 변경할 수 있다
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 2222----2 Network 2 Network 2 Network 2 Network 설정설정설정설정
 2222----2222----1 Binding1 Binding1 Binding1 Binding
 Virtual Router, Zone 및 Zone에 Binding된 interface 정보를 모두 확인 가능하다
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 2222----2) DNS2) DNS2) DNS2) DNS
 설정한 DNS Server로 DNS lookup를 실시한다
 1 1 1 1 장비장비장비장비 Hostname Hostname Hostname Hostname 설정한다설정한다설정한다설정한다
 2 Primary DNS Server 2 Primary DNS Server 2 Primary DNS Server 2 Primary DNS Server 설정한다설정한다설정한다설정한다
 3 Secondary DNS Server 3 Secondary DNS Server 3 Secondary DNS Server 3 Secondary DNS Server 설정한다설정한다설정한다설정한다
 4 DNS Refresh4 DNS Refresh4 DNS Refresh4 DNS Refresh에에에에 대한대한대한대한 시간시간시간시간 및및및및 Interval Interval Interval Interval를를를를 설정하게설정하게설정하게설정하게 되면되면되면되면 설정한설정한설정한설정한 시간을시간을시간을시간을 기준으로기준으로기준으로기준으로
 하여하여하여하여 Interval Interval Interval Interval 시간씩시간씩시간씩시간씩 DNS Server DNS Server DNS Server DNS Server에에에에 다시다시다시다시 DNS lookup DNS lookup DNS lookup DNS lookup을을을을 진행한다진행한다진행한다진행한다
 nsisg1000-> set dns host dns1 164.124.101.2
 nsisg1000-> set dns host dns2 168.126.63.1
 nsisg1000-> set dns host schedule 06:28
 1
 2
 3
 4
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 2222----3) Zone3) Zone3) Zone3) Zone
 Default Setting되어 있는 Zone 정보를 볼 수 있으며, 새로운 Zone을 설정 할 수 있다
 1. New zone Name 1. New zone Name 1. New zone Name 1. New zone Name 설정한다설정한다설정한다설정한다
 2. 2. 2. 2. 새로새로새로새로 생성하는생성하는생성하는생성하는 zonezonezonezone의의의의 Virtual Router Virtual Router Virtual Router Virtual Router를를를를 설정한다설정한다설정한다설정한다
 3. 3. 3. 3. 새로새로새로새로 생성하는생성하는생성하는생성하는 zone zone zone zone을을을을 L3 L3 L3 L3로로로로 설정할설정할설정할설정할 것인지것인지것인지것인지 L2 L2 L2 L2로로로로 설정할설정할설정할설정할 것인지것인지것인지것인지 선택한다선택한다선택한다선택한다
 4. 4. 4. 4. 같은같은같은같은 zone zone zone zone에에에에 포함되어포함되어포함되어포함되어 있는있는있는있는 interface interface interface interface간에간에간에간에 Traffic Traffic Traffic Traffic을을을을 차단하는차단하는차단하는차단하는 기능이다기능이다기능이다기능이다
 nsisg1000-> set zone name trust1
 nsisg1000-> set zone trust1 vrouter trust-vr
 nsisg1000-> set zone trust1 block
 *CLI*CLI*CLI*CLI에서는에서는에서는에서는 Default zone type Default zone type Default zone type Default zone type은은은은 L3 L3 L3 L3이다이다이다이다. . . . 만약만약만약만약 Zone type Zone type Zone type Zone type을을을을 L2 L2 L2 L2로로로로 설정을설정을설정을설정을 원하면원하면원하면원하면
 nsisg1000-> set zone name trust1 l2 로로로로 설정하면설정하면설정하면설정하면 된다된다된다된다
 1
 2
 3
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 2222----4) 4) 4) 4) INTERFACEINTERFACEINTERFACEINTERFACE
 각 Interface에 대한 IP 및 Zone 설정과 MIP, VIP, DIP설정을 할 수 있다
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 1.1.1.1.선택한선택한선택한선택한 Interface Interface Interface Interface를를를를 binding binding binding binding할할할할 zone zone zone zone을을을을 설정한다설정한다설정한다설정한다
 2.2.2.2.InterfaceInterfaceInterfaceInterface의의의의 IP IP IP IP설정한다설정한다설정한다설정한다....
 nsisg1000-> set int eth2/1 zone untrust #interface#interface#interface#interface에에에에 대한대한대한대한 zone zone zone zone 설정설정설정설정
 nsisg1000-> set int eth2/1 ip 1.1.1.1/24 #### interface ipinterface ipinterface ipinterface ip설정설정설정설정
 1
 2
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 <<<<<<<<세부설정세부설정세부설정세부설정>>>>>>>>
 1.1.1.1.Interface IPInterface IPInterface IPInterface IP설정설정설정설정
 2.2.2.2.InterfaceInterfaceInterfaceInterface에에에에 대해대해대해대해 manage manage manage manage 할할할할 수수수수 있는있는있는있는 IP IP IP IP를를를를 따로따로따로따로 설정한다설정한다설정한다설정한다
 3.3.3.3.Interface ModeInterface ModeInterface ModeInterface Mode를를를를 NAT or Route Mode NAT or Route Mode NAT or Route Mode NAT or Route Mode로로로로 할할할할 것인지것인지것인지것인지 선택한다선택한다선택한다선택한다
 4.4.4.4.InterfaceInterfaceInterfaceInterface의의의의 Service Service Service Service에에에에 대한대한대한대한 설정을설정을설정을설정을 한다한다한다한다
 만약만약만약만약 Service option Service option Service option Service option을을을을 선택하지선택하지선택하지선택하지 않았을시않았을시않았을시않았을시 해당해당해당해당 Interface Interface Interface Interface에에에에 대한대한대한대한 web,telnet web,telnet web,telnet web,telnet에에에에 대한대한대한대한
 manamanamanamanagegegege가가가가 불가능하다불가능하다불가능하다불가능하다
 nsisg1000-> set interface eth2/1 manage-ip 1.1.1.1 # manage ip # manage ip # manage ip # manage ip 설정설정설정설정
 nsisg1000-> set interface eth2/1 route #interface#interface#interface#interface에에에에 대한대한대한대한 mode mode mode mode설정설정설정설정
 nsisg1000-> set interface eth2/1 manage #management service#management service#management service#management service를를를를 설정설정설정설정
 1
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 <<MIP <<MIP <<MIP <<MIP 설정설정설정설정>>>>>>>>
 외부 공인 IP와 내부 사설 IP간에 1:1 Mapping
 Mapped IP : 공인 ip로 설정
 Host IP: 사설IP로 설정
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 << DIP<< DIP<< DIP<< DIP설정설정설정설정 >> >> >> >>
 공인IP와 사설 IP간에 M:M Mapping한다
 1.1.1.1.공인공인공인공인 IP Range IP Range IP Range IP Range를를를를 설정설정설정설정 한다한다한다한다
 2.2.2.2.내부내부내부내부 사설사설사설사설IPIPIPIP들이들이들이들이 외부로외부로외부로외부로 나갈나갈나갈나갈 때때때때 설정된설정된설정된설정된 공인공인공인공인 IP IP IP IP와와와와 순차적으로순차적으로순차적으로순차적으로 Mapping Mapping Mapping Mapping되어되어되어되어 외부로외부로외부로외부로
 나간다나간다나간다나간다....
 1
 2

Page 35
						
						

35
 << VIP<< VIP<< VIP<< VIP설정설정설정설정 >> >> >> >>
 공인 IP 과 사설 IP 간에 1:N으로 Mapping한다
 VIPVIPVIPVIP로로로로 사용할사용할사용할사용할 공인공인공인공인 IP IP IP IP를를를를 설정한다설정한다설정한다설정한다
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 1111....외부외부외부외부 인터넷인터넷인터넷인터넷 구간에서구간에서구간에서구간에서 내부내부내부내부 서버로서버로서버로서버로 들어들어들어들어 올올올올 때때때때 사용할사용할사용할사용할 service port service port service port service port 설정한다설정한다설정한다설정한다
 2.2.2.2.내부내부내부내부 서버의서버의서버의서버의 service port service port service port service port를를를를 설정한다설정한다설정한다설정한다
 3.3.3.3.내부내부내부내부 서버서버서버서버 IP IP IP IP를를를를 설정한다설정한다설정한다설정한다
 4.4.4.4.FWFWFWFW장비가장비가장비가장비가 내부서버에내부서버에내부서버에내부서버에 대해대해대해대해 Alive Check Alive Check Alive Check Alive Check를를를를 한다한다한다한다....
 5.5.5.5.FWFWFWFW과과과과 내부내부내부내부 서버간에서버간에서버간에서버간에 통신이통신이통신이통신이 안되면안되면안되면안되면 EVENT Log EVENT Log EVENT Log EVENT Log를를를를 띄여준다띄여준다띄여준다띄여준다
 1
 3
 2
 4
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 2222----5) Routing 5) Routing 5) Routing 5) Routing
 <<Destination Routing>><<Destination Routing>><<Destination Routing>><<Destination Routing>>
 목적지에 대한 Routing을 Static하게 설정한다.
 1.1.1.1.DestinDestinDestinDestination Networkation Networkation Networkation Network에에에에 대해대해대해대해 설정을설정을설정을설정을 한다한다한다한다
 2.2.2.2.Destination NetworkDestination NetworkDestination NetworkDestination Network에에에에 대한대한대한대한 Routing Routing Routing Routing을을을을 처리할처리할처리할처리할 L3 L3 L3 L3스위치와스위치와스위치와스위치와 연결되어연결되어연결되어연결되어 있는있는있는있는 Interface Interface Interface Interface
 선택선택선택선택 한다한다한다한다....
 3.3.3.3.Destination NetworkDestination NetworkDestination NetworkDestination Network에에에에 대한대한대한대한 Routing Routing Routing Routing 정보를정보를정보를정보를 가지고가지고가지고가지고 있는있는있는있는 L3 L3 L3 L3스위치스위치스위치스위치 IP IP IP IP를를를를 설정한다설정한다설정한다설정한다
 nsisg1000-> set route 10.10.10.0/24 interface eth1/1 gateway 100.100.100.250
 1
 2
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 << << << << SourceSourceSourceSource R R R Routing >>outing >>outing >>outing >>
 밑의 그림에서 처럼 Source Network을 참조하여 Routing처리한다
 1.1.1.1.Source address networkSource address networkSource address networkSource address network을을을을 설정한다설정한다설정한다설정한다
 2.2.2.2.Next HopNext HopNext HopNext Hop의의의의 L3 L3 L3 L3스위치와스위치와스위치와스위치와 연결되어연결되어연결되어연결되어 있는있는있는있는 Interface Interface Interface Interface를를를를 선택한다선택한다선택한다선택한다
 3.Routing Entry를 넘겨줄 L3스위치의 IP값을 설정한다
 nsisg1000-> set route source 10.1.1.0/24 interface ethernet2/1 gateway 1.1.1.1
 1
 1
 1
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 <<Juniper Rouing Default Preference>><<Juniper Rouing Default Preference>><<Juniper Rouing Default Preference>><<Juniper Rouing Default Preference>>
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 2222----6) 6) 6) 6) NSRP NSRP NSRP NSRP
 설정에 앞서서 사용하고 있는 장비가 동일 기종의 동일한 Interface 구성을 갖고 있는
 지 확인한다. 또한 동일 Version의 Screen OS를 사용하고 있는 지 확인한다
 Zone BindingZone BindingZone BindingZone Binding
 Network> Interfaces > Edit
 특정 Interface를 HA Zone으로 설정한다. 두 개의 HA Port를 설정 시에는 Interface가
 연속성을 가져야 한다 (예 e2/1 과 e2/2 )
 Cluster Cluster Cluster Cluster 설정설정설정설정
 Network> NSRP> Cluster
 Cluster ID는 1~7 사이의 임의의 숫자로 설정을 하며, 설정에 따라 VSI MAC이 변경된
 다. Gratuitous ARP는 Firewall 상태 변경 시에, 스위치와 같은 상대편 장비에게
 Firewall의 VSI MAC을 전해 주는 회수 이다 (Default 4회)
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 VSDVSDVSDVSD 그룹그룹그룹그룹 설정설정설정설정
 Network> NSRP> VSD Group> Configuration
 VSD group ID는 0~7 사이의 값을 설정이 가능하며, 이에 따라 생성되는 Virtual MAC이
 달라진다. Priority는 1~254의 값 설정이 가능하며, 숫자가 낮은 것이 우선 순위가 높다
 Interface MonitoringInterface MonitoringInterface MonitoringInterface Monitoring
 Network> NSRP> Monitor> Interface> Edit
 Fail-over 인터페이스를 설정 하여 최대 임계치인 255를 설정한다
 통신에 참여하는 Interface 즉, Untrust,Trust,DMZ 이 Eth1/1~3 까지 사용 한다고 가
 정하면 아래와 같이 설정 한다.
 한한한한 장비를장비를장비를장비를 위와위와위와위와 같이같이같이같이 설정설정설정설정 하고하고하고하고 나면나면나면나면, , , , 다른다른다른다른 장비는장비는장비는장비는 HA Zone Binding HA Zone Binding HA Zone Binding HA Zone Binding과과과과 Cluster ID Cluster ID Cluster ID Cluster ID를를를를 설정설정설정설정 한한한한 후후후후, , , ,
 HA CableHA CableHA CableHA Cable을을을을 연결한다연결한다연결한다연결한다
 그그그그 후후후후 ‘‘‘‘exec nsrp sync globalexec nsrp sync globalexec nsrp sync globalexec nsrp sync global----config saveconfig saveconfig saveconfig save’’’’ 를를를를 입력하고입력하고입력하고입력하고 reset reset reset reset 하면하면하면하면 설정이설정이설정이설정이 완료완료완료완료 된다된다된다된다
 (Interface Monitor는 ‘Config sync’ 과 되지 않는다)
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 2222----3 3 3 3 Policy Policy Policy Policy 적용적용적용적용
 3333----1)1)1)1)보안보안보안보안 정책정책정책정책 설정설정설정설정 시시시시 고려사항고려사항고려사항고려사항
 1. Traffic Traffic Traffic Traffic 방향성방향성방향성방향성 고려고려고려고려
 - 외부 Client로부터 내부 Server로의 정책 : Incoming Policy ( from Untrust to
 Trust )
 - 내부 Client로부터 외부 Server로의 정책 : Outgoing Policy ( from Trust to
 Untrust )
 - 내부 Client로부터 DMZ Server로의 정책 : from Trust to DMZ
 2. Object Address Object Address Object Address Object Address 등록등록등록등록
 - 외부(Untrust) Server or Client : Untrust Zone 에 Address 등록
 - 내부(Trust) Server or Client : Trust Zone 에 Address 등록
 - DMZ 구간의 Host : DMZ 에 Address 등록
 3. 3. 3. 3. Object Service Object Service Object Service Object Service 등록등록등록등록
 - NetScreen 에는 70여 개의 Service 가 Pre-Defined 됨
 - Pre-Defined 된 서비스에 없는 서비스의 경우 Custom 하게 설정할 수 있음
 4. 4. 4. 4. 기타기타기타기타 Object Object Object Object 등록등록등록등록
 - Schedule , User 등의 Object 를 필요에 따라 등록 함
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 3333----2) 2) 2) 2) Object Address SettingObject Address SettingObject Address SettingObject Address Setting
 Object >> Addresses >> List Object >> Addresses >> List Object >> Addresses >> List Object >> Addresses >> List
 Netscreen 시스템에서 address란 allow, block, encrypt, user-authentication 등
 Traffic을 발생시키는 클라이언트의 IP Address이다
 Default IP Address인 Any 는 각각의 Zone 에서 Traffic을 발생시키는 모든
 클라이언트를 말한다
 새로운 Address를 등록 할 때는 화면 상단의 New Address 를 선택한다.
 IP Address, Netmask를 입력 또는 Domain Name 을 입력한 후, Trust 혹은
 Untrust를 선택하여 [OK]를 누른다.
 Domain name 으로 Address 생성시 반드시 DNS 설정을 하여야 함(Network/DNS)
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 Address List Address List Address List Address List 를를를를 추가한추가한추가한추가한 후후후후 정확한정확한정확한정확한 Security Zone Security Zone Security Zone Security Zone 에에에에 추가추가추가추가 되었는지를되었는지를되었는지를되었는지를 확인한다확인한다확인한다확인한다....
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 3333----3) 3) 3) 3) Object Service SettingObject Service SettingObject Service SettingObject Service Setting
 Object >> Service >> PredefinedObject >> Service >> PredefinedObject >> Service >> PredefinedObject >> Service >> Predefined
 Netscreen System에는 70여 개의 서비스가 Pre-define 되어 있다.
 각 Service 에서 Edit 를 누르면 세부 정보를 확인할 수 있으며 Timeout시간을
 custom하게 설정 가능함
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 Object >> Service >> CustomObject >> Service >> CustomObject >> Service >> CustomObject >> Service >> Custom
 Predefined 된 서비스 외의 서비스를 등록하려면 Custom Service 를 이용한다
 화면상단에 있는 New Service를 클릭하면, 새로운 창이 뜨게 되는데 Service Name ,
 Protocol , Open해야 하는 포트를 설정한 후 [OK] 버튼을 누르면 Custom Service가
 생성된다.
 일반적으로 Service Port 인 Destination Port 를 설정하면 됨
 1.1.1.1. Use protocol default : TCP(30Use protocol default : TCP(30Use protocol default : TCP(30Use protocol default : TCP(30분분분분), UDP (1), UDP (1), UDP (1), UDP (1분분분분))))
 2.2.2.2. Naver : Naver : Naver : Naver : 만약만약만약만약 설정하는설정하는설정하는설정하는 service service service service에에에에 대해서대해서대해서대해서 Naver Naver Naver Naver로로로로 설정하게설정하게설정하게설정하게 되면되면되면되면 FW FW FW FW에서는에서는에서는에서는 계속계속계속계속 설설설설
 정된정된정된정된 서비스의서비스의서비스의서비스의 Session Session Session Session을을을을 계속계속계속계속 가가가가지고지고지고지고 있게있게있게있게 됨됨됨됨
 3. Custom: 3. Custom: 3. Custom: 3. Custom: 사용자가사용자가사용자가사용자가 Custom Custom Custom Custom하게하게하게하게 설정설정설정설정
 1
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 3333----4) Schedules Setting 4) Schedules Setting 4) Schedules Setting 4) Schedules Setting
 Objects >> SchedulesObjects >> SchedulesObjects >> SchedulesObjects >> Schedules
 1. Schedule1. Schedule1. Schedule1. Schedule의의의의 Name Name Name Name 설정설정설정설정
 2. 2. 2. 2. 설정할설정할설정할설정할 Schedule Schedule Schedule Schedule이이이이 반복적으로반복적으로반복적으로반복적으로 적용되는적용되는적용되는적용되는 것이면것이면것이면것이면 Recurring Recurring Recurring Recurring에서에서에서에서 요일별요일별요일별요일별 시간별시간별시간별시간별
 오전오전오전오전////오후오후오후오후 설정설정설정설정 가능가능가능가능
 3.3.3.3. 설정할설정할설정할설정할 Schedule Schedule Schedule Schedule이이이이 일정일정일정일정 기간기간기간기간 동안동안동안동안 적용적용적용적용 시에는시에는시에는시에는 OnceOnceOnceOnce를를를를 CheckCheckCheckCheck 후후후후 설정설정설정설정 값값값값을을을을
 적용한다적용한다적용한다적용한다
 1
 2
 3
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 3333----5) 5) 5) 5) Policy SPolicy SPolicy SPolicy Settingettingettingetting
 방화벽 시스템은 외부 네트웍과 내부 네트웍을 연결해 주는 다리역할이므로 외부와
 내부구간 사이의 모든 Traffic 은 방화벽을 통과하게 됩니다.
 따라서 외부와 내부사이의 통신을 어떻게 할 것인지, 그리고 어떠한 서비스만을
 허용/거부할 것인지, 어떤 클라이언트만 허용/거부할 것인지에 대한 정확한 정책
 결정을 수립한 후 방화벽 정책을 세워야 합니다.
 Policies>>Policies>>Policies>>Policies>>
 적용될 정책의 Source Zone 과 Destination Zone 을 선택하고 상단의 New 를
 선택하여 Policy 를 설정함 ( Incoming Policy : from Untrust to Trust ,
 Outgoing Policy : from Trust to Untrust )
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 Policies>> NePolicies>> NePolicies>> NePolicies>> New w w w
 방화벽에서 어떠한 정책을 세우고자 할 때, 아래사항을 고려하여 적용한다.
 1. Source Address : 1. Source Address : 1. Source Address : 1. Source Address : AddAddAddAddress ress ress ress 설정설정설정설정 참고참고참고참고
 2. Destination Address : 2. Destination Address : 2. Destination Address : 2. Destination Address : Address Address Address Address 설정설정설정설정 참고참고참고참고
 3. 3. 3. 3. 정책을정책을정책을정책을 적용시킬적용시킬적용시킬적용시킬 서비스서비스서비스서비스 선택선택선택선택 : : : : Service Service Service Service 설정설정설정설정 참고참고참고참고
 4. ALG4. ALG4. ALG4. ALG를를를를 사용할사용할사용할사용할 Application Application Application Application 선택선택선택선택
 5555. . . . 정책에정책에정책에정책에 대해대해대해대해 Permit Permit Permit Permit할할할할 것인지것인지것인지것인지, Deny, Deny, Deny, Deny할할할할 것인가것인가것인가것인가....
 VPN VPN VPN VPN인인인인 경우에는경우에는경우에는경우에는 Tunnel Tunnel Tunnel Tunnel로로로로 설정하고설정하고설정하고설정하고 “VPN “VPN “VPN “VPN Tunnel”Tunnel”Tunnel”Tunnel”을을을을 선택한다선택한다선택한다선택한다....
 6. policy base vpn 6. policy base vpn 6. policy base vpn 6. policy base vpn 사용시사용시사용시사용시 vpn vpn vpn vpn설정된설정된설정된설정된 값을값을값을값을 선택선택선택선택
 7777. . . . 해당해당해당해당 Policy Policy Policy Policy 의의의의 Traffic Log Traffic Log Traffic Log Traffic Log 를를를를 남길지를남길지를남길지를남길지를 결정결정결정결정
 8888. . . . 새롭게새롭게새롭게새롭게 생성될생성될생성될생성될 Policy Policy Policy Policy를를를를 최상위로최상위로최상위로최상위로 올릴지를올릴지를올릴지를올릴지를 결정한다결정한다결정한다결정한다....
 9999. Schedule . Schedule . Schedule . Schedule 등의등의등의등의 세부적인세부적인세부적인세부적인 Setting Setting Setting Setting을을을을 하려면하려면하려면하려면 오른쪽오른쪽오른쪽오른쪽 하단의하단의하단의하단의 Advanced Advanced Advanced Advanced 를를를를 누르고누르고누르고누르고
 1
 2
 5
 4
 3
 6
 7
 8
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 Policies>> New>>AdvancedPolicies>> New>>AdvancedPolicies>> New>>AdvancedPolicies>> New>>Advanced
 Advanced 를 누르고 들어간 화면은 위와 같다
 1. Policy Based NAT 1. Policy Based NAT 1. Policy Based NAT 1. Policy Based NAT 설정설정설정설정 ---- Source NAT , Destination NAT Source NAT , Destination NAT Source NAT , Destination NAT Source NAT , Destination NAT 가능가능가능가능
 2.2.2.2. 사용자사용자사용자사용자 Authentication Authentication Authentication Authentication 을을을을 거치도록거치도록거치도록거치도록 함함함함
 3.3.3.3. 새롭게새롭게새롭게새롭게 생성될생성될생성될생성될 Policy Policy Policy Policy 에에에에 대한대한대한대한 Bandwidth Bandwidth Bandwidth Bandwidth 사용량을사용량을사용량을사용량을 확인확인확인확인
 4. 4. 4. 4. 해당해당해당해당 policy policy policy policy에서에서에서에서 생성되는생성되는생성되는생성되는 sessionsessionsessionsession을을을을 counting counting counting counting함함함함
 4. Schedule 4. Schedule 4. Schedule 4. Schedule 적용을적용을적용을적용을 하여하여하여하여 특정시간에만특정시간에만특정시간에만특정시간에만 정책을정책을정책을정책을 적용할적용할적용할적용할 것인지것인지것인지것인지 선택선택선택선택
 5. 5. 5. 5. 모든모든모든모든 작업이작업이작업이작업이 끝나면끝나면끝나면끝나면 OK OK OK OK 버튼을버튼을버튼을버튼을 눌러서눌러서눌러서눌러서 Policy Policy Policy Policy 를를를를 생성한다생성한다생성한다생성한다....
 1
 2
 3
 4
 5
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 Policy Policy Policy Policy 확인확인확인확인
 설정된 정책을 모두 보려면 from 을 ‘all zone’ to 를 ‘all zone’으로 선택한 후,
 Go 를 선택하면 볼 수 있다. 각 Policy 는 Zone 구간 별로 구분된다.
 Policies>>Policies>>Policies>>Policies>>
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 Policy Policy Policy Policy 이동이동이동이동
 Policy 적용을 할때, 우선순위가 중요한데, 리스트의 위에서 부터
 아래쪽 방향으로 Policy가 적용된다.
 우선순위의 변경이 필요한 경우 Move 밑의 아이콘을 클릭하면 아래의 창이 뜬다.
 Move Location 을 선택하여 클릭하면 Policy의 우선순위가 변경됨을 확인 할 수 있다.
 Policies>>Move Policies>>Move Policies>>Move Policies>>Move
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 2222----4 4 4 4 VPN VPN VPN VPN 설정설정설정설정
 3333----4444----1111 Tunnel Interface Tunnel Interface Tunnel Interface Tunnel Interface 설정설정설정설정
 Trust IP: 10.1.10.1
 Untrust IP: 2.2.2.10
 10.1.250.10 10.1.10. Trust IP: 10.1.250.1
 Untrust IP: 2.2.2.250
 Remote
 Corporate
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 1.1.1.1. Tunnel interface name : 1~25Tunnel interface name : 1~25Tunnel interface name : 1~25Tunnel interface name : 1~25까지까지까지까지 설정설정설정설정 가능함가능함가능함가능함
 2.2.2.2. Zone : tunnel interfaceZone : tunnel interfaceZone : tunnel interfaceZone : tunnel interface가가가가 binding binding binding binding 될될될될 zone zone zone zone설정설정설정설정
 3.3.3.3. interface : tunnel interfaceinterface : tunnel interfaceinterface : tunnel interfaceinterface : tunnel interface가가가가 binding binding binding binding 될될될될 interface interface interface interface 설정설정설정설정
 1
 3
 2
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 4444----2222)))) VPN Gateway VPN Gateway VPN Gateway VPN Gateway 설정설정설정설정
 1.1.1.1. 상대쪽상대쪽상대쪽상대쪽 VPN VPN VPN VPN 장비장비장비장비 Untrust ip Untrust ip Untrust ip Untrust ip를를를를 넣어넣어넣어넣어 준다준다준다준다
 2.2.2.2. 두두두두 장비간장비간장비간장비간 같은같은같은같은 key key key key값을값을값을값을 넣어넣어넣어넣어 준다준다준다준다
 1
 2
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 1. 1. 1. 1. 본사와본사와본사와본사와 지사간에지사간에지사간에지사간에 똑같이똑같이똑같이똑같이 설정하여야설정하여야설정하여야설정하여야 한다한다한다한다
 2. Main mode: 2. Main mode: 2. Main mode: 2. Main mode: 두두두두 장비의장비의장비의장비의 Untrust ip Untrust ip Untrust ip Untrust ip가가가가 모두모두모두모두 고정고정고정고정 ip ip ip ip인인인인 경우경우경우경우 설정설정설정설정한다한다한다한다
 Aggressive mode : Aggressive mode : Aggressive mode : Aggressive mode : 두두두두 장비중장비중장비중장비중 하나의하나의하나의하나의 장비의장비의장비의장비의 Untrust ip Untrust ip Untrust ip Untrust ip가가가가 유동유동유동유동 ipipipip인인인인 경우경우경우경우 설정설정설정설정한다한다한다한다
 3. VPN Client3. VPN Client3. VPN Client3. VPN Client사용자가사용자가사용자가사용자가 NAT NAT NAT NAT환경이거나환경이거나환경이거나환경이거나 두두두두 장비장비장비장비 중중중중 한한한한 장비가장비가장비가장비가 트래픽이트래픽이트래픽이트래픽이 외부로외부로외부로외부로 나갈나갈나갈나갈 때때때때
 상단에상단에상단에상단에 장비에서장비에서장비에서장비에서 NAT NAT NAT NAT가가가가 되어서되어서되어서되어서 나가는나가는나가는나가는 환경에서환경에서환경에서환경에서 Check Check Check Check하여야하여야하여야하여야 한다한다한다한다
 1
 3
 2
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 4444----3)3)3)3) VPN AutoKey IKE VPN AutoKey IKE VPN AutoKey IKE VPN AutoKey IKE설정설정설정설정
 1. VPN Gateway1. VPN Gateway1. VPN Gateway1. VPN Gateway부분에서부분에서부분에서부분에서 설정했던설정했던설정했던설정했던 값을값을값을값을 선택선택선택선택
 1
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 1. 1. 1. 1. 장비간장비간장비간장비간 같은같은같은같은 값으로값으로값으로값으로 설정설정설정설정
 2. tunnel interface 2. tunnel interface 2. tunnel interface 2. tunnel interface 설정한설정한설정한설정한 값을값을값을값을 선택함선택함선택함선택함
 3. VPN tunnel3. VPN tunnel3. VPN tunnel3. VPN tunnel이이이이 down down down down 및및및및 up up up up 되었는지되었는지되었는지되었는지 Moni Moni Moni Moniter ter ter ter 할할할할 수수수수 있는있는있는있는 기능기능기능기능
 4. VPN tunnel4. VPN tunnel4. VPN tunnel4. VPN tunnel이이이이 down down down down 되었을되었을되었을되었을 시시시시 자동적으로자동적으로자동적으로자동적으로 다시다시다시다시 up up up up되게되게되게되게 해줌해줌해줌해줌
 1
 2
 3
 4
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 4444----4)4)4)4) Address Address Address Address설정설정설정설정
 AddressAddressAddressAddress---->Trust>Trust>Trust>Trust---->>>>New AddressNew AddressNew AddressNew Address
 AddressAddressAddressAddress---->Untrust>Untrust>Untrust>Untrust---->>>>New AddressNew AddressNew AddressNew Address
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 4444----5)5)5)5) Policy Policy Policy Policy 설정설정설정설정
 PolicyPolicyPolicyPolicy----> From Trust To Untrust> From Trust To Untrust> From Trust To Untrust> From Trust To Untrust
 새로운새로운새로운새로운 정책은정책은정책은정책은 정책들정책들정책들정책들 중중중중 밑에밑에밑에밑에 생성됨생성됨생성됨생성됨
 VPN VPN VPN VPN 정책은정책은정책은정책은 같은같은같은같은 주소와주소와주소와주소와 서비스를서비스를서비스를서비스를 사용하는사용하는사용하는사용하는 정책들의정책들의정책들의정책들의 위에위에위에위에 설정설정설정설정 해야해야해야해야 함함함함
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 3333----5555 Screen Screen Screen Screen 기능기능기능기능 설정설정설정설정
 Juniper Screen 기능은 일반적으로 많이 사용되고 있는 Network 공격으로부터 내부
 및 외부 자원을 보호하기 위해 FW 를 통과하는 모든 패킷을 조사하여 공격 패턴을
 감지하고 공격으로 판단되는 패킷을 drop 시킨다.
 이는 각각의 Zone 기준으로 설정 할 수 있으며, Traffic 의 성격에 따라서 PPS 단위나
 Session 단위로 제어 할 수 있다
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 • SYN Attack: • SYN Attack: • SYN Attack: • SYN Attack: 대량의 SYN Packet을 보내 시스템 Buffer Overflow를 유발하는
 공격(DOS) 모든 TCP session은 Session 생성을 위해 SYN packet을 보내게 되어
 있기 때문에 트래픽의 양에 따라 SYN attack threshold를 설정하여 비정상적으로 많은
 SYN packet이 유입되는 경우 NetScreen이 proxy 역할을 함으로써 내부의 서버 대신
 SYN ACK 신호를 보냄으로서 내부자원을 보호한다.
 • • • • ICMPICMPICMPICMP Floo Floo Floo Flood: d: d: d: 정해진 Threshold 이상의 ICMP packet 이 감지될 경우 그 이상의 초당
 packet을 drop 시킴
 • UDP Flood: • UDP Flood: • UDP Flood: • UDP Flood: 정해진 Threshold 이상의 UDP packet이 감지될 경우 그 이상의 초당
 packet을 drop 시킴
 • Port Scan Attack:• Port Scan Attack:• Port Scan Attack:• Port Scan Attack: remote host에서 내부 자원에 대해 0.3초 이내에 10개의 port를
 스캔하는 경우 이를 port scan 공격으로 판단하고 drop 시킴.
 • Pi• Pi• Pi• Ping of Death: ng of Death: ng of Death: ng of Death: 정상적인 TCP/IP 표준(1518 byte)을 벗어난 크기의 datagram을
 ICMP packet에 실어 보내는 경우 Ping of Death공격으로 판단하고 drop 시킴.
 • IP Spoofing: • IP Spoofing: • IP Spoofing: • IP Spoofing: FW에 설정된 routing table을 분석하여 source address가 없는 경우 IP
 spoofing 공격으로 판단하여 해당 source address로부터의 FW을 통과하는 패킷을
 drop 시킴.
 • Land Att• Land Att• Land Att• Land Attack: ack: ack: ack: SYN flood 공격과 IP Spoofing 공격을 조합하여 destination 과 Source
 ip address를 공격하고자 하는 대상의 ip address로 설정하여 공격받는 호스트가
 자신으로의 빈 session을 계속해서 발생하도록 하는 공격으로 source address와
 destination address가 같은 패킷에 대해 방어.
 • Tear Drop Attack: • Tear Drop Attack: • Tear Drop Attack: • Tear Drop Attack: IP packet의 fragmentation과 reassembly기능을 이용한
 공격방법으로 IP header내의 offset의 합과 fragment된 packet의 크기가 다음
 fragment된 packet과 다른 경우 해당 호스트에서 packet을 조합하는 과정에서
 packet이 서로 겹치는 문제가 발생하게 되며 호스트가 다운됨. FW은 이러한 offset을
 검색하여 크기가 일치하지 않는 packet을 drop시킴.
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 • Filter IP Source Route Option: • Filter IP Source Route Option: • Filter IP Source Route Option: • Filter IP Source Route Option: IP header내에 Source Route option 이 설정되어 있는
 경우 공격자는 가짜 IP address를 사용하여 해당 네트웍에 접속 할 수 있고, 데이터를
 자신의 진짜 IP address로 받을 수도 있음. 이 기능이 설정된 경우 Source Route
 option이 설정된 패킷을 drop 시킴.
 • Address Sweep Attack: • Address Sweep Attack: • Address Sweep Attack: • Address Sweep Attack: 하나의 source IP address로부터 0.3초 이내에 10개의
 destination IP address로 scan 할 경우 address sweep attack으로 간주하고 drop
 시키고 해당 IP address로부터의 ICMP echo request를 거부.
 • Block • Block • Block • Block Java/ActiveX/ZIP/EXE Java/ActiveX/ZIP/EXE Java/ActiveX/ZIP/EXE Java/ActiveX/ZIP/EXE Component: Component: Component: Component: 웹 서비스를 사용중 Java, ActiveX를 통해
 악성코드를 실행하거나 각종 실행화일(EXE), 압축파일(ZIP)의 형태로 실행/다운로드
 받게 되는 경우 이러한 실행가능한 코드를 통해 virus또는 worm이 활동할 수
 있으므로 WWW에서 실행되는 Active X또는 Java를 차단하거나 Email 에 첨부된 exe,
 zip, gzip, tar 파일을 제거함.
 • WinNuke Attack: • WinNuke Attack: • WinNuke Attack: • WinNuke Attack: WinNuke 는 Windows가 동작중인 호스트에 NetBIOS 포트를 통해
 out-of-ban(OOB) data를 보내 NetBIOS fragment overlap을 야기시켜 호스트를 다운
 시키는 공격이다. WinNuke 공격을 받은 호스트에서는 reboot후 다음과 같은 메시지가
 출력된다.
 WinNuke attack에 대한 방어기능을 설정하면 NetScreen은 모든 Microsoft
 NetBIOS Session Service (port 139)를 검색하고, 패킷의 내용중 TCP URG code가
 세팅된 경우 offset을 검색하여 fragmented overlap 부분을 제거한다.
 그리고 Offset 을 OOB error가 일어나지 않도록 수정한 후 통과시키게 된다.
 • Bad IP Option: • Bad IP Option: • Bad IP Option: • Bad IP Option: IP datagram header의 IP option 리스트가 불완전하거나 잘못 구성된
 경우 해당 packet을 drop 시킴.
 • • • • IP IP IP IP Record Route Option: Record Route Option: Record Route Option: Record Route Option: IP option 값이 7 (record route)인 경우 packet의 routing
 경로를 기록하게 되는데, 외부 공격자가 내부 네트웍을 파악하기 위하여 사용될 수
 있으므로 이런 packet이 통과할 경우 drop 시킴.
 • IP Timestamp Option: • IP Timestamp Option: • IP Timestamp Option: • IP Timestamp Option: IP option 에 option 4 (internet timestamp)값이 enable된 경우
 해당 packet을 drop 시킴.
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 •••• IP IP IP IP Loose Source Route Option: Loose Source Route Option: Loose Source Route Option: Loose Source Route Option: IP option 값이 3 (Loose Source Routing)인 경우
 gateway 또는 호스트가 중간 gateway 의 모든 route를 사용할 수 있기 때문에 이
 기능을 사용하는 packet을 drop 시킴.
 • IP Security Option: • IP Security Option: • IP Security Option: • IP Security Option: 이 기능은 호스트가 security, compartmentation, TCC(closed
 user group) 파라미터와 DOD 요구사항에 호환되는 Handling Restriction Code를
 사용할 수 있도록 한다.
 • IP Stream Option: • IP Stream Option: • IP Stream Option: • IP Stream Option: IP option 값이 8 (Stream ID) 인 경우 일반적인 stream 개념을
 지원하지 않는 16 bit SATNET stream ID가 네트웍으로 전달 될 수 없도록 한다.
 • IP Strict Source Route Option: • IP Strict Source Route Option: • IP Strict Source Route Option: • IP Strict Source Route Option: IP option 값이 9 (Strict Source Routing)인 경우
 일반적인 Routing 경로를 사용하지 않고 공격자가 원하는 경로를 사용해 packet을
 전달시킬 수 있으므로 이 옵션이 설정된 packet을 drop 시킴.
 • Unknown Protocol: • Unknown Protocol: • Unknown Protocol: • Unknown Protocol: packet의 protocol type 필드가 100 보다 큰 번호를 사용할 경우
 지정되지 않은 protocol로 인식하고 drop 시킴.
 • ICMP Flood: • ICMP Flood: • ICMP Flood: • ICMP Flood: ICMP Flood공격은 많은 양의 ICMP packet을 해당 호스트로 보내 이
 ICMP traffic을 처리하느라고 정상적인 트래픽에 대한 처리를 할 수 없도록 하는
 공격인데, NetScreen은 1초동안 정해진 Threshold 이상의 ICMP packet이 전달될 경우
 넘는 만큼의 ICMP packet을 drop 시킴.
 • Large ICMP Packet: • Large ICMP Packet: • Large ICMP Packet: • Large ICMP Packet: 1024 보다 큰 사이즈의 ICMP packet인 경우 drop
 • FIN Bit With No ACK Bit• FIN Bit With No ACK Bit• FIN Bit With No ACK Bit• FIN Bit With No ACK Bit in Fin Fin Fin Flags Protectionlags Protectionlags Protectionlags Protection: flags field에 FIN bit 는 1 이지만 ACK bit
 는
 비어있는 경우 drop시킴
 • • • • Source IP Based Session LimitSource IP Based Session LimitSource IP Based Session LimitSource IP Based Session Limit : : : : src-ip에 대해서 설정한 session이상 들어오면 FW에서
 차단함
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 제제제제3333장장장장 모니터링모니터링모니터링모니터링
 3333----1111 WebUI WebUI WebUI WebUI를를를를 이용한이용한이용한이용한 Monitoring Monitoring Monitoring Monitoring
 Page에도 다양한 정보를 제공한다
 Software Version Software Version Software Version Software Version 및및및및 장비장비장비장비 Serial Serial Serial Serial 번호의번호의번호의번호의 확인확인확인확인
 장장장장비비비비 접속자접속자접속자접속자 확인확인확인확인
 현재 접속한 사용자를 Detail을 클릭하여 알 수 있으며, 접속한 사용자의 ID,시간,접속 방
 법 그리고 접속한 사용자 IP address를 알 수 있다
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 Resource StatusResource StatusResource StatusResource Status
 해당 Resource에 Mouse를 올려 놓으면, 현재 Resource 사용량을 알 수 있다

Page 67
						
						

67
 Interface Interface Interface Interface 확인확인확인확인 (Network>Interfaces) (Network>Interfaces) (Network>Interfaces) (Network>Interfaces)
 Interface Configuration과 Status가 Up/Down 인지 확인한다. 또한 Edit를 Click 하면,
 각 Interface의 상세 정보를 확인 할 수 있다
 Routing Table 확인(Network>Routing>Routing Entries
 Routing Table을 확인하며, 모든 Table을 다 보여 준다. ‘*’ 표시가 되어 있는 것이 활성
 화된 Routing Table 이다
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 LogLogLogLog의의의의 확인확인확인확인(Reports>System Log>Event)(Reports>System Log>Event)(Reports>System Log>Event)(Reports>System Log>Event)
 각종 Log를 확인 하며, Search 기능을 이용하여 내용을 찾으며, ‘Log Level’을 정하여 분
 류 할 수 있다
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 3333----2 CLI2 CLI2 CLI2 CLI를를를를 이용한이용한이용한이용한 Monitoring Monitoring Monitoring Monitoring
 get systemget systemget systemget system
 장비의 SerialSerialSerialSerial Number 및 ScreenOS 버전 및 총 Device Reset 및 접속자 정보를 알 수
 있다
 get interfaceget interfaceget interfaceget interface
 Interface의 상태 및 해당 MAC, Zone binding 및 IP를 확인 할 수 있으며, 해당
 Interface를 Type 하면, 좀 더 자세한 내역을 볼 수 있다
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 get routeget routeget routeget route
 Routing 정보를 보는 명령어로 모든 라우팅 Entry를 보여 주며, ‘*”로 표시 된 것이 활성
 화된 라우팅 테이블이다
 CLI 뒤에 해당 IP나 ID를 Type 하여 자세한 내용을 확인 할 수 있다
 get arpget arpget arpget arp
 IP와 MAC을 Mapping 하여 보여 준다
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 get counter statget counter statget counter statget counter stat
 H/W Counter와 S/W Counter를 나누어서 보여 주며, Error Counter 만 별도로 볼 수도
 있다

Page 72
						
						

72
 get sessget sessget sessget sess
 Firewall의 가장 중요한 Resource인 session 상태를 볼 수 있는 명령어로 현재 세션을
 보여 준다
 총 세션 중 현재 세션을 보여 주는 명령어와 다양하게 Sorting하여 볼 수 있다
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 get per sess detailget per sess detailget per sess detailget per sess detail
 방화벽 성능에 가장 영향을 많이 미치는 신규 세션을 모니터링 할 수 있는 명령어로 초,
 분,시간에 따른 신규 세션 성립을 볼 수 있는 명령어이다
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 get per cpuget per cpuget per cpuget per cpu
 CPU 사용량을 볼 수 있는 명령어이며, ‘all’ 명령어를 사용 하면 조금 더 자세한 사용량을 볼 수
 있다. CPU가 두 개인 경우 두 CPU의 사용량을 별도로 볼 수 있다
 예) 59: 5( 3 10) � 1초 전 Packet 처리하는 CPU 사용량이 3% 이며, Management를 위한 CPU
 사용량은 5% 임
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 PPPPing ing ing ing 과과과과 Trace Trace Trace Trace----RouteRouteRouteRoute
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 get get get get nsrp nsrp nsrp nsrp
 HA 상태를 모니터링 할 수 있는 명령어로 ‘myself’ 라고 보이는 것이 현재 Master 라는 의미 이
 며, 그 외 HA port의 역할, 모니터링 하는 Interface를 보여 준다
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 get ike cookie get ike cookie get ike cookie get ike cookie
 Phase I 의 VPN 상태를 보여준다
 get sa activeget sa activeget sa activeget sa active
 Phase II 의 VPN 상태를 보여준다
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 3333----3 3 3 3 속도가속도가속도가속도가 느린느린느린느린 현상현상현상현상( ( ( ( 트래픽이트래픽이트래픽이트래픽이 많은많은많은많은 경우경우경우경우))))
 1. 1. 1. 1. 트래픽트래픽트래픽트래픽 과다로과다로과다로과다로 인터넷이인터넷이인터넷이인터넷이 심하게심하게심하게심하게 끊기는끊기는끊기는끊기는 현상으로현상으로현상으로현상으로 정상적인정상적인정상적인정상적인 업무에업무에업무에업무에 지장을지장을지장을지장을 주는주는주는주는
 유형유형유형유형
 2. 2. 2. 2. 회선회선회선회선 MRTG MRTG MRTG MRTG 점검점검점검점검
 ◆ 인터넷이 느린경우 사용량이 많은 것인지 장비간의 호환성문제인지 확인
 3. 3. 3. 3. 방화벽방화벽방화벽방화벽, ESM, ESM, ESM, ESM에서에서에서에서 Session Session Session Session 정보정보정보정보 확인확인확인확인
 ◆ Session 숫자가 과다한 경우
 ◆ 1:N 형태의 Scan 형 Session
 ◆ p2p 의심 포트
 WebUIWebUIWebUIWebUI에서에서에서에서 Session Session Session Session값값값값 확인확인확인확인
 Session이 90%이상 나타내주는 log
 CLICLICLICLI모드에서모드에서모드에서모드에서 session session session session 값값값값 확인확인확인확인
 => => => => 총총총총 250000 250000 250000 250000sessionsessionsessionsession중중중중 1 1 1 1 session session session session 사용중사용중사용중사용중
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 4. Session 4. Session 4. Session 4. Session 정보정보정보정보 확인이확인이확인이확인이 안될안될안될안될 경우경우경우경우
 ◆ 방화벽에서 로그 트래픽을 보고 확인
 nsisg-1000> get log traffic # # # # 이이이이 명령어를명령어를명령어를명령어를 통해통해통해통해 특정특정특정특정 src src src src----ip ip ip ip 를를를를 확인함확인함확인함확인함
 해결해결해결해결 방안방안방안방안 : : : : 내부사용자들이내부사용자들이내부사용자들이내부사용자들이 비비비비 업무용업무용업무용업무용 트래픽트래픽트래픽트래픽, p2p, , p2p, , p2p, , p2p, 바이러스성바이러스성바이러스성바이러스성 트래픽이트래픽이트래픽이트래픽이 많을많을많을많을 경우경우경우경우
 NetScreenNetScreenNetScreenNetScreen에서에서에서에서 지원하지원하지원하지원하는는는는 source session limit source session limit source session limit source session limit를를를를 이용하여이용하여이용하여이용하여 한한한한 ip ip ip ip당당당당 세션세션세션세션 제한을제한을제한을제한을 두어두어두어두어 처리처리처리처리
 할수할수할수할수 있음있음있음있음. . . . 단단단단 이이이이 기능을기능을기능을기능을 추가하였을추가하였을추가하였을추가하였을 시시시시 내부에서내부에서내부에서내부에서 과다하게과다하게과다하게과다하게 트래픽이트래픽이트래픽이트래픽이 올라온다면올라온다면올라온다면올라온다면 장비장비장비장비
 cpu cpu cpu cpu 사용율이사용율이사용율이사용율이 높아짐높아짐높아짐높아짐
 thresholdthresholdthresholdthreshold값은값은값은값은 임의대로임의대로임의대로임의대로 변경가능변경가능변경가능변경가능
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 3333----4 4 4 4 속도가속도가속도가속도가 느린느린느린느린 현상현상현상현상( ( ( ( 트래픽이트래픽이트래픽이트래픽이 많지많지많지많지 않은않은않은않은 경우경우경우경우))))
 1. MRTG 1. MRTG 1. MRTG 1. MRTG 정보정보정보정보 확인시확인시확인시확인시 사용량이사용량이사용량이사용량이 없는없는없는없는 경우는경우는경우는경우는 네트웍네트웍네트웍네트웍 장비간장비간장비간장비간 Interface Interface Interface Interface 설정값을설정값을설정값을설정값을 확인함확인함확인함확인함
 nsisg-1000> get int eth1/1
 IIIInterface bandwidthnterface bandwidthnterface bandwidthnterface bandwidth가가가가 100mb full 100mb full 100mb full 100mb full 인지인지인지인지 100mb half 100mb half 100mb half 100mb half인지인지인지인지 확인확인확인확인
 2. 2. 2. 2. 보안장비보안장비보안장비보안장비 Interface Interface Interface Interface의의의의 상태확인상태확인상태확인상태확인 : CRC Error : CRC Error : CRC Error : CRC Error 및및및및 Collision Error Collision Error Collision Error Collision Error 등등의등등의등등의등등의 발생여부발생여부발생여부발생여부 확인확인확인확인
 위위위위 밑줄밑줄밑줄밑줄 친친친친 부분의부분의부분의부분의 수치가수치가수치가수치가 증가증가증가증가 하는지하는지하는지하는지 확인확인확인확인
 nsisg-1000> clear counter all #### CCCCounter ounter ounter ounter 정보를정보를정보를정보를 초기화초기화초기화초기화 하는하는하는하는 명령어명령어명령어명령어
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 3. Interface 3. Interface 3. Interface 3. Interface 설정설정설정설정
 ◆ Interface별 네트워크 장비간 듀플렉스(100/Full/Half 등등)수동설정함.
 nsisg-1000> set int untrust phy auto/full/half 100mb
 4. 4. 4. 4. 방화벽방화벽방화벽방화벽 CPU CPU CPU CPU 상태상태상태상태 확인확인확인확인
 ◆ CPU 사용량이 50% 이상인 경우 방화벽 처리 속도가 느려짐
 nsisg-1000> get per cpu d ####cpu cpu cpu cpu 사용량을사용량을사용량을사용량을 시시시시,,,,분분분분,,,,초단위로초단위로초단위로초단위로 볼수볼수볼수볼수 있음있음있음있음
 ◆ Deny Policy의 log를 확인함 => log에 나오는 src-ip 점검
 위위위위 화면은화면은화면은화면은 Deny Policy Deny Policy Deny Policy Deny Policy에서의에서의에서의에서의 log log log log입니다입니다입니다입니다. . . . 계속계속계속계속 시도하는시도하는시도하는시도하는 src src src src----ipipipip를를를를 확인확인확인확인 후후후후 조치를조치를조치를조치를 취함취함취함취함
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 ◆ 내부 및 외부에서 공격이 빈번한지 확인함
 => WebUI => WebUI => WebUI => WebUI 환경의환경의환경의환경의 The most recent alarmsThe most recent alarmsThe most recent alarmsThe most recent alarms 부분에서부분에서부분에서부분에서 공격공격공격공격 확인확인확인확인
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 3333----5 5 5 5 VPN VPN VPN VPN 장애장애장애장애 유형유형유형유형
 1. VPN 1. VPN 1. VPN 1. VPN 장애부분장애부분장애부분장애부분
 ◆ VPN Tunneling 생성이 안되는 경우
 ◆ VPN Tunneling 생성은 되나 트래픽(Ping등)이 없는 경우
 ◆ VPN Tunneling 생성과 Ping등은 정상적이나 일부 서비스가 안되는 경우
 2. VPN Tunneling 2. VPN Tunneling 2. VPN Tunneling 2. VPN Tunneling 미생성미생성미생성미생성
 ◆ 대부분 장비간 VPN 설정의 오류임
 두두두두 장비간장비간장비간장비간 VPN VPN VPN VPN 설정설정설정설정 값이값이값이값이 똑같아야똑같아야똑같아야똑같아야 VPN Tunneling VPN Tunneling VPN Tunneling VPN Tunneling이이이이 생성생성생성생성
 (preshared key (preshared key (preshared key (preshared key값값값값, proposal, proposal, proposal, proposal값값값값 등등등등))))
 ◆ VPN 설정에 문제가 없다면 터널링 생성 패킷이 정상적으로 송수신되는지 확인 필요
 장비장비장비장비 debuggingdebuggingdebuggingdebugging 을을을을 하여하여하여하여 확인확인확인확인 해야해야해야해야 함함함함
 ◆ IPSec 트래픽은 장비마다 차이가 있지만 보통 UDP500과 Protocol 50, 51번을 사용
 3. VPN Tunneling 3. VPN Tunneling 3. VPN Tunneling 3. VPN Tunneling 생성후생성후생성후생성후 트래픽이트래픽이트래픽이트래픽이 없는없는없는없는 경우경우경우경우
 ◆ VPN 통신을 하고자 하는 양단 네트워크간 IP블록이 동일할 때 많이 발생하
 며
 IP 블록 확인후 정책을 수정함
 ◆ VPN 정책 설정에 대해 확인
 => Policy base vpn Policy base vpn Policy base vpn Policy base vpn 인인인인 경우경우경우경우 양방향으로양방향으로양방향으로양방향으로 정책정책정책정책 설정설정설정설정 되어되어되어되어 있어야있어야있어야있어야 함함함함
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 4. VPN Tunneling 생성 후 일부 서비스가 안될 경우
 ◆ 패킷 사이즈 MTU값을 1400으로 수동설정
 nsisg-1000> set flow tcp-mss 1400
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 제제제제4444장장장장 CLI CLI CLI CLI 명령어명령어명령어명령어
 4444----1 1 1 1 상태상태상태상태 확인확인확인확인 명령어명령어명령어명령어
 1. get interfaceget interfaceget interfaceget interface : interface 정보 확인
 2. get interface interfacenameget interface interfacenameget interface interfacenameget interface interfacename : 필요한 interface에 대한 상세정보 확인
 3. get sessionget sessionget sessionget session : 현재 session 정보를 보여줌
 4. get session srcget session srcget session srcget session src----ip dstip dstip dstip dst----ipipipip : 현재 session에서 자신이 원하는 session을 filtering
 하여 볼수 있음 ( ip, port, mac, protocol, service )
 5. get configget configget configget config : 현재의 configuration 값을 확인 가능함
 6. get config | inc filteringget config | inc filteringget config | inc filteringget config | inc filtering값값값값 : 현재 configuration값 중 자신이 원하는 값을 확인함
 Ex) get config | inc mip => configration중 mip에 대한 내용만 볼 수 있음
 7. get per cpu dget per cpu dget per cpu dget per cpu d : 현재 장비의 cpu load를 초, 분, 시 단위로 확인 함
 8. get arpget arpget arpget arp : arp 정보 확인
 9. get log trafficget log trafficget log trafficget log traffic : traffic log를 보여줌 ( policy id, src-ip, dst-ip, service, port별로 상
 세 검색 가능)
 10. get counter statget counter statget counter statget counter stat : interface별 counter 정보 확인 가능함
 11. get sa acget sa acget sa acget sa ac : active 되어 있는 vpn 정보 확인
 12. get routeget routeget routeget route : route 정보를 확인
 13. get get get get nsnsnsnsrprprprp :NSRP 상태 확인
 14. exe exe exe exe nsnsnsnsrp syrp syrp syrp sync globalnc globalnc globalnc global----config checkconfig checkconfig checkconfig check----sumsumsumsum : config 동기화 확인
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 4444----2 2 2 2 설정설정설정설정 명령어명령어명령어명령어
 1. Interface ip Interface ip Interface ip Interface ip 설정설정설정설정
 set interface interfacename ip ip정보/subnet
 Ex) set int eth1/1 ip 192.168.1.1/24
 2. RoutingRoutingRoutingRouting설정설정설정설정
 set route ipaddress/subnet interface interfacename gateway next hop ip
 ex) set route 192.168.10.0/24 interface eth1/1 gateway 192.168.1.10
 3. Interface DuplexInterface DuplexInterface DuplexInterface Duplex설정설정설정설정
 Set interface interfacename phy auto/manual
 Ex) set interface eth1 phy manual
 4. addressaddressaddressaddress설정설정설정설정
 Set address zonename addressname ipaddress/subnet
 Ex) set address trust websever 192.168.1.100/32
 5. service service service service 설정설정설정설정
 Set service servicename protocol protocol명 dst-port/src-port portnumber
 Ex) set service HTTP protocol tcp dst-port 80-80
 6. policy policy policy policy 설정설정설정설정
 Set policy from zonename to zonename src-address dst-address servicename
 permit/deny log
 Ex) set policy from untrust to trust any 192.168.1.100 http permit
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