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 PROPOSAL JARINGAN VPN BERBASIS APLIKASI VPN DIALER
 PENDAHULUAN
 Virtual Private Network (VPN) adalah sebuah teknologi komunikasi yang
 memungkinkan untuk dapat terkoneksi ke jaringan public dan menggunakannya untuk
 dapat bergabung dengan jaringan local. Dengan cara tersebut maka akan didapatkan
 hak dan pengaturan yang sama seperti halnya berada didalam LAN itu sendiri,
 walaupun sebenarnya menggunakan jaringan milik public.
 Dari cara pandang jaringan, salah satu masalah jaringan internet (IP public) adalah
 tidak mempunyai dukungan yang baik terhadap keamanan. Sedangkan dari cara
 pandang perusahaan, IP adalah kebutuhan dasar untuk melakukan pertukaran data
 antara kantor cabang atau dengan rekanan perusahaan. VPN muncul untuk mengatasi
 persoalan tersebut. Sebuah jaringan perusahaan yang menggunakan infrastruktur IP
 untuk berhubungan dengan kantor cabangnya dengan cara pengalamatan secara
 private dengan melakukan pengamanan terhadap transmisi paket data.
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 Layanan VPN Server juga merupakan solusi bagi instansi yang sangat
 tergantung pada IT namun menghadapi kompleksitas IT dan biaya yang semakin
 meningkat. Didukung dengan jaringan backbone carrier ethernet dan IP/MPLS yang
 handal dalam bentuk Virtual Private Network (VPN) for private , INP, dan INIX serta
 ditempatkan dalam data center, VPN Server kami diyakini dapat memberikan jaminan
 keamanan & kelancaran pengguna
 Fungsi Utama Teknologi VPN
 Teknologi VPN menyediakan tiga fungsi utama untuk penggunanya. Ketiga
 fungsi utama tersebut antara lain sebagai berikut:
 o Confidentially (Kerahasiaan)
 Dengan digunakannnya jaringan publik yang rawan pencurian data, maka
 teknologi VPN menggunakan sistem kerja dengan cara mengenkripsi semua
 data yang lewat melaluinya. Dengan adanya teknologi enkripsi tersebut,
 maka kerahasiaan data dapat lebih terjaga. Walaupun ada pihak yang dapat
 menyadap data yang melewati internet bahkan jalur VPN itu sendiri, namun
 belum tentu dapat membaca data tersebut, karena data tersebut telah
 teracak. Dengan menerapkan sistem enkripsi ini, tidak ada satupun orang
 yang dapat mengakses dan membaca isi jaringan data dengan mudah.
 o Data Intergrity (Keutuhan Data)
 Ketika melewati jaringan internet, sebenarnya data telah berjalan sangat
 jauh melintasi berbagai negara. Pada saat perjalanan tersebut, berbagai
 gangguan dapat terjadi terhadap isinya, baik hilang, rusak, ataupun
 dimanipulasi oleh orang yang tidak seharusnya. Pada VPN terdapat
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 teknologi yang dapat menjaga keutuhan data mulai dari data dikirim hingga
 data sampai di tempat tujuan.
 o Origin Authentication (Autentikasi Sumber)
 Teknologi VPN memiliki kemampuan untuk melakukan autentikasi terhadap
 sumber-sumber pengirim data yang akan diterimanya. VPN akan melakukan
 pemeriksaan terhadap semua data yang masuk dan mengambil informasi
 dari sumber datanya. Kemudian, alamat sumber data tersebut akan
 disetujui apabila proses autentikasinya berhasil. Dengan demikian, VPN
 menjamin semua data yang dikirim dan diterima berasal dari sumber yang
 seharusnya. Tidak ada data yang dipalsukan atau dikirim oleh pihak-pihak
 lain.
 Manfaat dari VPN
 Berikut ini adalah manfaat dari VPN :
 o Remote Access : Maksudnya dengan menggunakan VPN kita bisa
 mengakses komputer ataupun jaringan kantor, dari mana saja selama
 terhubung ke jaringan internet atau publik.
 o Keamanan : dengan menggunakan koneksi VPN kita bisa browsing,
 searching dengan aman saat mengakses dunia maya atau jaringan
 internet publik misalnya seperti hotspot atau internet yang ada di cafe-
 cafe.
 o Dapat menghemat biaya setup jaringan : VPN juga dapat dipakai sebagai
 cara alternatif untuk menghubungkan jaringan lokal yang cukup luas
 dengan biaya yang lebih rendah. Karena transmisi data yang digunakan
 pada VPN memakai media jaringan internet atau jaringan publik yang
 sebelumnya telah ada tanpa perlu membangun jaringan sendiri.
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 Cara Kerja & Penggunaan VPN
 o VPN mendukung banyak protokol jaringan seperti PPTP, L2TP, IPSec dan
 SOCKS. Protokol ini membantu cara kerja VPN untuk memproses
 otentikasi.
 o VPN klien dapat membuat sambungan dan mengidentifikasi orang-
 orang yang diberi wewenang di jaringan.
 o Jaringan VPN juga dienkripsi akan meningkatkan fitur keamanan , hal ini
 juga berarti bahwa VPN biasanya tidak terlihat pada jaringan yang lebih
 besar.
 o Teknologi saat ini semakin banyak mendasarkan perkembangan VPN
 karena mobilitas yang disediakan dan saat ini Virtual Private Network
 juga membuka jalan untuk koneksi Wi-Fi dan jaringan nirkabel pribadi.
 Kelebihan VPN:
 o VPN adalah solusi biaya efektif untuk organisasi bisnis besar dengan
 fasilitas jaringan khusus
 o Meningkatkan mobilitas organisasi dengan langsung menghubungkan
 jaringan rumah atau para pekerja yang mobile di organisasi
 o Fitur keamanan dapat disesuaikan.
 Ada banyak solusi yang ditawarkan oleh VPN adalah memberikan konektivitas
 jarak jauh, file sharing, konferensi video dan layanan lain yang berhubungan
 dengan jaringan. Berbagai fitur yang sudah ditawarkan melalui layanan internet
 dapat ditawarkan melalui Privat Virtual Network dengan efektifitas biaya.
 Kelebihan tersendiri dari VPN karena dapat bekerja pada jaringan pribadi dan
 publik, intinya VPN adalah jaringan privat flexibel

Page 6
						

6
 Jaringan VPN Client Berbasis Aplikasi (Dialer)
 Penerapan VPN berbasis Aplikasi biasa disebut VPN Dialer, merupakan
 aplikasi yang diinstal/setup diaplikasi di sistem operasi misalnya OS windows,
 penggunaan aplikasi VPN memudahkan user dalam melakukan koneksi terpusat
 dapat dilakukan secara mobile akses dimanapun berada, tanpa adanya
 ketergantungan tetap terhadap Internet Service Provide (ISP), lokasi user,
 Operation sistem ataupun perangkat hardware.
 Aplikasi VPN Dialer “Esya Raya Abadi”
 Konsep kerja VPN ini, pada dasarnya berfungsi sebagai penghubung antar user
 yang berada dilokasi yang berbeda dengan aplikasi yang berada di sisi server,
 penggunaan VPN ini dilakukan untuk mengefisiensikan biaya yang dikeluarkan, dari
 pada menggunakan layanan VPN Corporate berbasis hardware, Seperti VPN IP
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 umumnya costnya di hitung perlokasi dan bukan dihitung secara peruser dan tidak
 bersifat mobile atau tidak mudah untuk dipindah-pindahkan.
 Penggunakan Aplikasi Dialer & jaringan virtual yang kami kembangkan,
 memberikan solusi dengan output sebagai berikut :
 • Tidak diperlukan Ip publik untuk melakukan komunikasi data, VPN sebagai
 jembatan komunikasi yang disediakan
 • Tidak membutuhkan pembangunan infrastruktur khusus seperti seperti
 pembangunan tower dengan perangkat wireless untuk membangun jaringan.
 Penerapan Private VPN tidak membutuhkan membangunan infrastruktur ataupun provider yang sama
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 Tidak diperlukannya penggunaan tower bersama antar kantor untuk menghubungkan jaringan secara wireless
 • dapat menggunakan internet/ISP Yang berbeda-beda seperti : ADSL Speed,
 Modem Cable, Vsat, GSM/CDMA provider (XL, Indosat, SmartFren, Esia, 3
 Three, Axis, dll), Wimax (spt Sitra), atau provider lainnya, tanpa harus
 bergantung dengan ISP yang sama
 • Menggeliatnya provider telekomunikasi dalam membangun infrastruktur
 bahkan sampai kepolosok dan perbatasan tanah air, Sehingga Tidak diperlukan
 suatu instansi membangun infrastruktur lagi hanya untuk membangun jaringan
 internal instansi/perusahaan, cukup memanfaatkan jaringan yang sudah ada
 tersebut.
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 Jaringan Private VPN dapat memanfaatkan jaringan GSM selular Edge/3G/4G/5G
 • Dapat memanfaatkan koneksi internet yang sudah ada sebelumnya, tanpa
 harus menyewa VSAT, Atau leasedline tambahan yang memakan cost yang
 tinggi. sehingga tidak perlu lagi biaya bulanan selain internet yg ada saja.
 • Kemampuan bersifat mobile atau mudah dipindah-pindahkan
 • Sifatnya yang dinamis yang memudahkan pengembangan user-user/cabang-
 cabang tambahan tanpa mengeluarkan cost yang tinggi.
 • Komunikasi Data dapat dilakukan secara Peer to peer antar Device tanpa
 ketergantungan secara server side, artinya setiap client yang terkoneksi dapat
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 melakukan transaksi data secara point to point sesama client ataupun transaksi
 data point to point antar client dengan server.
 Topologi penerapan jaringan VPN berbasis aplikasi
 Aplikasi Desktop BPKP RI yang di operasikan BPKAD
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 Alur Proses Implementasi VPN Server
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 • Bisa secara langsung melakukan Transaksi yang Real-Time karena transaksi data
 secara langsung dapat point to point antar komputer layaknya seperti jaringan
 local area.
 • Memudahkan maintain dengan system jaringan dengan cara remote system
 atau remote desktop.
 • Komunikasi Database Server dapat dengan langsung menginput data dilokasi
 mereka sendiri, tanpa harus terhabung secara Local area dikantor Pusat.
 • Meningkatnya efisiensi biaya perjalanan dinas yang dapat dikurangi/dihilangkan
 karena sistem input data yang bisa dilakukan dimanapun secara online.
 • Mengefisienkan pekerjaan operator dikantor pusat Data, Kegiatan Operator
 input data dapat dihilangkan, Sebab input data sudah menjadi kewajiban
 masing-masing User/SKPD.
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 • Penggunaan Aplikasi dialer membuat Efisiensi yang tinggi dibandingkan jika
 menggunakan hardware yang membutuhkan perawatan dan harga yang tidak
 sedikit, dukungan teknis, dan implementasi ke lokasi yang jauh atau sulit
 dijangkau.
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 Layanan VPN Server bisa menjawab kebutuhan semua sektor dan saat ini kami
 masih dalam tahap edukasi user/instansi/perusahaan. Dengan pola VPN berbasis
 aplikasi, instansi tidak perlu lagi biaya investasi ataupun biaya lisensi yang tinggi.
 Dengan layanan ini pula, instansi tidak perlu menghabiskan banyak waktu untuk
 melakukan proses pengadaan, instalasi dan integrasi infrastruktur berbasis hardware.
 Kami dari Perusahaan “Esya Raya Abadi”, menawarkan IT Solution ini sebagai
 suatu sistem yang sangat handal, mudah diterapkan, simple dan tidak membutuhkan
 banyak resource hardware dan sangat efisien. Kami berkomitmen untuk terus
 meningkatkan dukungan bagi perkembangan layanan tranfer data di Indonesia,
 dengan
 Kami berkomitmen penuh untuk mendukung pertumbuhan dengan
 menawarkan solusi-solusi transfer data dan informasi terbaik bagi korporasi ataupun
 instansi pemerintah.
 Jakarta, February 2017
 Regards
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