


	
		×
		

	






    
        
            
                
                    
                        
                    
                

                
                    
                        
                    
                

                
                    
                        
                            
							
                        

                    

                

                
                    	
                            Log in
                        
	
                            Upload File
                        


                

            


            
                
                    	
                            Most Popular
                        
	
                            Art & Photos
                        
	
                            Automotive
                        
	
                            Business
                        
	
                            Career
                        
	
                            Design
                        
	
                            Education
                        
	
                            Hi-Tech
                        


                    + Browse for More
                

            

        

    



    
        
            
                
                

                
                	Home
	Education

	Защита информации семинар №1 МФТИ



                




    
        
            
                
                    
                        

                        
                        
                    

                    
                        
						1

31
                        
                    

                    
                        
                        100%
Actual Size
Fit Width
Fit Height
Fit Page
Automatic


                        
                    

					
                

            

            
                
                    
                    
                    
                

                
                    

                    

                    
                        
                         Match case
                         Limit results 1 per page
                        

                        
                        

                    

                

            

            
									
    
        
        

        

        

        
        
            Семинар №1 Защита информации Колыбельников Александр [email protected] 
        

        
    






				            

        

    









                
                    Защита информации семинар №1 МФТИ


                    
                                                Download PPTX
                        
                        Report
                    

                    
                        	
								Upload

									alexander-kolybelnikov
								

							
	
                                View

                                    343
                                

                            
	
                                Download

                                    8
                                

                            


                    

                    
                    
                        
                        
                            
                                    
Facebook

                        

                        
                        
                            
                                    
Twitter

                        

                        
                        
                            
                                    
E-Mail

                        

                        
                        
                            
                                    
LinkedIn

                        

                        
                        
                            
                            
Pinterest

                        

                    


                    
                

                

                    
                    Embed Size (px)
                        344 x 292
429 x 357
514 x 422
599 x 487


                    

                    

                                        DESCRIPTION

                    Защита информации семинар №1 МФТИ для 4 курса факультета ФРТК

                    
                                        Citation preview

                    Page 1
						

Семинар №1 Защита информации
 Колыбельников Александр
 [email protected]
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Содержание
 • Организационная информация• Основные понятия и определения• История криптографии• Защита информации
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Организационная информация
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Требования по курсу на семинарахРабота Этап 1 Этап 2 Этап 3 Этап 4
 Эссе Бумажное эссе - 10 баллов
 Статья на wiki +5 баллов
 Конференция, Хорошая статья на Wiki + 5 баллов
 Избранная статья на wiki – 50 баллов
 Проект 10 баллов Проект имеет ценность +5 баллов 2 проекта на группу
 Проект признан хорошим комиссией семинаристов – 3 проекта на курс, +5 баллов
 Д/З До 10 баллов
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Методика сдачи
 • Эссе – защита на семинаре;
 • ДЗ – на почту [email protected] точно в срок;
 • Проект – защита на семинаре;
 • Контрольные работы – на семинарах.
 mailto:[email protected]
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Экзамен
 • 60 баллов – 3 контрольные работы на лекциях в течении всего курса.
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Основные понятия и определения
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Криптография, криптология, криптоанализ
 • Криптография от др. греч. κρυπτός — скрытый и γράφω — пишу) — наука о методах обеспечения конфиденциальности и целостности информации.
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Криптография, криптология, криптоанализ
 • Криптоло�гия (от др.-греч. κρυπτός — скрытый и λόγος — слово) — наука, занимающаяся методами шифрования и дешифрования. Криптология состоит из двух частей — криптографии и криптоанализа. Криптография занимается разработкой методов шифрования данных.
 • Криптоанализ - оценка сильных и слабых сторон методов шифрования, а также разработкой методов, позволяющих взламывать криптосистемы.
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Шифр, ключ, шифрование
 • Шифр – обратимый способ преобразования информации с использованием ключа, с целью обеспечения конфиденциальности информации. Совокупность алгоритмов криптографических преобразований, отображающих множество открытых текстов M на множество возможных зашифрованных данных C, с использованием ключа K.
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Шифр, ключ, шифрование• Ключ K– секретный и/или открытый(в
 паре к секретному) компонент шифра, позволяющий отобразить множество открытых текстов M в множество открытых текстов C.
 • Зашифрование – процесс преобразования открытого текста в зашифрованный при помощи шифра и ключа.
 • Расшифрование – процесс преобразования зашифрованного текста в открытый при помощи шифра и ключа.
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Шифр, ключ, шифрование
 • Дешифрование – получение открытых данных по известным секретным данным, без знания ключа.
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История криптографии

Page 14
						

Периодичность истории
 • Первый период (приблизительно с 3-го тысячелетия до н. э.) характеризуется господством моноалфавитных шифров
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Периодичность истории
 • Второй период (хронологические рамки — с IX века на Ближнем Востоке (Ал-Кинди) и с XV века в Европе (Леон Баттиста Альберти) — до начала XX века) ознаменовался введением в обиход полиалфавитных шифров
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Периодичность истории
 • Третий период (с начала и до середины XX века) характеризуется внедрением электромеханических устройств в работу шифровальщиков. При этом продолжалось использование полиалфавитных шифров.
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• Четвёртый период — с середины до 70-х годов XX века — период перехода к математической криптографии. В работе Шеннона появляются строгие математические определения количества информации, передачи данных, энтропии, функций шифрования.
 Периодичность истории
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• Современный период развития криптографии (с конца 1970-х годов по настоящее время) отличается зарождением и развитием нового направления — криптография с открытым ключом.
 Периодичность истории
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Защита информации
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Система передачи информации
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Цели защиты информации
 • Конфиденциальность;
 • Целостность;
 • Доступность.
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Моноалфавитные шифры• Моноалфавитный шифр (шифр простой
 замены, простой подстановочный шифр) – класс методов шифрования, которые определяют соотвествие каждой отдельной буквы зашифрованного текста каждой букве открытого текста.
 • К этим шифрам относятся:– Этбаш;– шифры Цезарей;– прочие.
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Шифр Этбаш
 • Исходный текст: abcdefghijklmnopqrstuvwxyz Зашифрованный текст: ZYXWVUTSRQPONMLKJIHGFEDCBA
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Шифр Цезаря (Гая Юлия)
 • Каждый из Цезарей Рима имел свой шифр. Наибольшую известность получил шифр Гая Юлия Цезаря
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Полиалфавитный шифр
 • Полиалфавитный шифр - циклическое применение нескольких моноалфавитных шифров к определённому числу букв шифруемого текста.
 • Примеры шифров:– шифр Виженера;– Шифр Гронсфельда.
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Шифр Виженера
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Стойкость шифров
 • Все шифры делятся на несколько классов стойкости:– абсолютно стойкие шифры;– вычислительно стойкие шифры;– шифры основанные на решении
 математической задачи, которая пока не решена;
 – не стойкие шифры.
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Абсолютно стойкие шифры – шифр Вернама

Page 29
						

Вычислительно стойкие шифры
 • DES;• AES;• ГОСТ 28147-89;• Прочие симметричные, поточные
 шифры.
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Шифры основанные на не решенных математических
 задачах• RSA;• Diffi-Helman.
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Нестойкие шифры
 • Линейный рекуррентный регистр;• A5/1;• SkipJack;• Прочие;
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