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Soạn: Hồ Sỹ Tâm Email: [email protected]
 Bài Viết Được Sự Hướng dẫn của anh Nguyễn Văn Thắng
 HƯỚNG DẪN CẤU HÌNH CLUSTER FILE SYSTEM MÔ HÌNH
 ACTIVE/ACTIVE BẰNG GFS2 (Global File System)
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1 - Thông tin cấu hình:
 Yêu cầu: Hai server cấu hình Active - Active và sử dụng chung một Disk_Cluster
 (Trên SAN STORAGE) hay nói cách khác là 2 Server sẽ sử dụng chung một ổ trên
 SAN STORAGE để ghi dữ liệu vào đó.
 (Bình thường nếu theo cơ chế Cluster thì trong tại một thời điểm thì chỉ có một
 Server được phép truy cập vào vùng Disk đó để ghi dữ liệu và Server còn lại chỉ dự
 phòng không được phép truy cập vào vùng disk đó, khi server chính bị sự cố thì
 Server dự phòng mới được truy cập.
 Sau đây mình sẽ hướng dẫn bạn cấu hình Cluster File System theo mô hình
 Acitve/Active để cho 2 Server cùng truy cập cùng một lúc để lưu và đọc dữ liệu
 như một ổ Share bình thường.
 Hệ thống chúng ta gồm 2 Server: mediasrv01 và mediasrv02
 - Thông tin về Server (mediasrv01)
 * Port 1 mạng cổng Ethernet dùng để chạy dịch vụ
 Ip Address: 192.168.100.19
 Subnet Mask: 255.255.255.0
 Default Gateway: 192.168.100.1
 DNS: 8.8.8.8
 * Por 4: Port này nối với Server (mediasrv02)
 Ip Address: 10.0.0.2 (Sẽ nói chuyện với iDRAC qua đường
 dịch vụ)
 Subnet Mask: 255.255.255.0
 * Port iDRAC
 Ip Address: 192.168.100.17
 Subnet Mask: 255.255.255.0
 Default gateway: 192.168.100.1
 - Thông tin về Server (mediasrv02)
 * Port 1 mạng cổng Ethernet dùng để chạy dịch vụ
 Ip Address: 192.168.100.20
 Subnet Mask: 255.255.255.0
 Default Gateway: 192.168.100.1
 DNS: 8.8.8.8
 * Por 4: Port này nối với Server (mediasrv02)
 Ip Address: 10.0.0.3 (Sẽ nói chuyện với iDRAC qua đường
 dịch vụ)
 Subnet Mask: 255.255.255.0
 * Port iDRAC
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Ip Address: 192.168.100.18
 Subnet Mask: 255.255.255.0
 Default gateway: 192.168.100.1
 2 - Cấu hình từng bước như sau:
 2.1 - Cấu hình trên Server (mediasrv01 và mediasrv02) >> Thao tác này làm
 trên cả 2 Server
 - Cấu hình file hosts nằm trong đường dẫn
 Thông tin nội dung file hosts như sau:
 Đóng là lưu lại
 Sau đó copy file hosts này sang mediasrv02
 [root@mediasrv01 ~]# scp /etc/hosts [email protected]:/etc/
 khởi động lại Server mediasrv01 và mediasrv02
 - Tắt dịch vụ Selinux
 [root@mediasrv01 ~]# vim /etc/sysconfig/selinux
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2.2 - Đặt địa chỉ IP và Sửa lại Card mạng ở Port ko dùng >> Thao tác này
 làm trên cả 2 Server
 Trên Server mediasrv01 hiện đang chỉ dùng port1 và port4 (còn Port 2 và Port3)
 thì chúng ta có thể tắt nó đi nằm trong đường dẫn sau:
 [root@localhost ~]# cd /etc/sysconfig/network-scripts/
 3.3 Kiểm tra Firewall trên cả 2 Server (mediasrv01 và mediasrv02) >>
 Thao tác này làm trên cả 2 Server
 [root@mediasrv01 ~]# iptables -L
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3.4 Kiểm tra cấu hình trên SAN và cấu hình Multipath trên cả 2 Server
 mediasrv01 và mediasrv02 ) >> Thao tác này làm trên cả 2 Server
 Có các lệnh hỗ trợ như sau:
 lvmdiskscan
 lvdisplay, lvs
 pvdisplay, pvs
 multipath -ll
 Đường dẫn cấu hình Fix Multipath là /etc/multipath.conf
 multipaths {
 multipath {
 wwid 36006048000028350131253594d303030
 alias mpatha
 }
 multipath {
 wwid 36006048000028350131253594d303041
 alias mpathb
 }
 multipath {
 wwid 36006048000028350131253594d303145
 alias mpathc
 }
 multipath {
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wwid 36006048000028350131253594d303334
 alias mpathd
 }
 }
 [root@localhost ~]# multipath -ll
 mpathb (3600a098000b7257b00000d325985b53b) dm-4 DELL ,MD38xxf
 size=4.0G features='0' hwhandler='0' wp=rw
 |-+- policy='service-time 0' prio=1 status=active
 | `- 1:0:0:2 sdc 8:32 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 1:0:1:2 sde 8:64 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 12:0:0:2 sdg 8:96 active ready running
 `-+- policy='service-time 0' prio=1 status=enabled
 `- 12:0:1:2 sdi 8:128 active ready running
 mpatha (3600a098000b7257b00000bfc59839c59) dm-3 DELL ,MD38xxf
 size=300G features='0' hwhandler='0' wp=rw
 |-+- policy='service-time 0' prio=1 status=active
 | `- 1:0:0:1 sdb 8:16 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 1:0:1:1 sdd 8:48 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 12:0:0:1 sdf 8:80 active ready running
 `-+- policy='service-time 0' prio=1 status=enabled
 `- 12:0:1:1 sdh 8:112 active ready running
 >> ket hop truong hop cu the cua may minh va output cua lenh multipath -ll de
 config tiep file /etc/multipath.conf
 3.5 Tạo thư mục để mount ổ về (Tạo Mount point) ) >> Thao tác này làm
 trên cả 2 Server
 [root@mediasrv01 ~]# mkdir /filevideo
 3.6 Cài đặt và gỡ cài đặt một số gói cần thiết ) ) >> Thao tác này làm trên
 cả 2 Server
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[root@mediasrv01 ~]# yum -y install pcs pacemaker fence-agents-all gfs2-utils
 lvm2-cluster ntp
 [root@mediasrv01 ~]# yum remove NetworkManager
 3.7 Đặt mật khẩu cho tài khoản hacluster ) >> Thao tác này làm trên cả 2
 Server
 [root@mediasrv01 ~]# passwd hacluster
 Đặt password cho tài khoản hacluster
 3.8 Đồng bộ thời gian NTP cho 2 Server với nhau ) >> Thao tác này làm
 trên cả 2 Server
 [root@mediasrv01 ~]# timedatectl
 [root@mediasrv01 ~]# yum install -y ntp
 [root@mediasrv01 ~]# systemctl enable ntpd
 [root@mediasrv01 ~]# systemctl start ntpd
 [root@mediasrv01 ~]# ntpq -p
 [root@mediasrv01 ~]# ntpstat
 [root@mediasrv01 ~]# yum remove chrony
 [root@mediasrv01 ~]# timedatectl set-ntp true
 [root@mediasrv01 ~]# timedatectl set-ntp 0
 [root@mediasrv01 ~]# timedatectl set-timezone Asia/Ho_Chi_Minh
 [root@mediasrv01 ~]# timedatectl set-ntp 1
 [root@mediasrv01 ~]# hwclock --systohc
 [root@mediasrv01 ~]# timedatectl
 3.9 Bật dịch vụ Cluster >> Thao tác này làm trên cả 2 Server
 [root@mediasrv01 ~]# systemctl start pcsd.service; systemctl enable pcsd.service;
 3.10 Bật tính năng Cluster cho LVM >> Thao tác này làm trên cả 2 Server
 [root@mediasrv01 ~]# /sbin/lvmconf --enable-cluster
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3.11 Thêm các Node tham gia vào Cluster >> Thao tác này chỉ làm trên
 mediasrvo1 (Chỉ làm trên Server chính)
 [root@mediasrv01 ~]# pcs cluster auth mediasrv01-private mediasrv02-private
 Màn hình sẽ hiển thị:
 Username: hacluster
 Password: 12345678
 mediasrv02-private: Authorized
 mediasrv01-private: Authorized
 3.12 Bật tính năng IPMI trong trình quản lý iDRAC (Bật IPMI trên cả 2
 Server vật lý)
 Trước khi cấu hình fence chúng ta phải vào trình duyệt quản lý iDRAC để enable
 tính năng ipmi trên iDRAC của server vật lý mediasrv01 và mediasrv02 như hình
 bên dưới
 3.13 Cấu hình Fence Tiếp theo chúng ta vào trong trang quản lý Cluster Management
 https://192.168.100.19:2224
 Đăng nhập tài khoản với
 Username: hacluster
 Password: 12345678
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chọn Login
 Xuất hiện cửa sổ sau:
 chọn Create New
 xuất hiện hộp thoại:
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điền đầy đủ thông tin như hình trên và chọn Create Cluster
 Sau khi tạo xong vào bên trong nhấn vào sharemedia sẽ có các thông số như này:
 -> Đối với mediasrv01
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-> Đối với mediasrv02
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Tiếp theo chúng ta sẽ cấu hình Fence Devices trên server mediasrv01 bằng dòng
 lệnh như sau:
 [root@mediasrv01 ~]# pcs stonith create fence_mediasrv01_ipmi fence_ipmilan \
 pcmk_host_list="mediasrv01-private" ipaddr="mediasrv01-ipmi" \
 action="reboot" lanplus="1" login="root" passwd="12345678" delay=15 \
 op monitor interval=60s
 [root@mediasrv01 ~]# pcs stonith create fence_mediasrv02_ipmi fence_ipmilan \
 pcmk_host_list="mediasrv02-private" ipaddr="mediasrv02-ipmi" \
 action="reboot" lanplus="1" login="root" passwd="12345678" delay=15 \
 op monitor interval=60s
 Cấu hình xong chúng ta được như hình bên dưới:
 Sau khi tạo xong chúng ta vào giao diện web cluster managemen để xem đã có
 danh sách hiển thị:
 https://192.168.100.19:2224
 Đăng nhập tài khoản với
 Username: hacluster
 Password: 12345678
 chọn Login
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vào bên trong nhấn vào sharemedia , sau đó chúng ta chọn FENCE DEVICES đã
 thấy hiển thị danh sách fence_mediasrv01_ipmi và fence_mediasrv02_ipmi khi
 mà chúng ta tạo bằng dòng lệnh:
 Chú ý: Nếu chúng ta khởi động lại Server mà ko Start được dịch vụ
 fence_mediasrv01_ipmi và fence_mediasrv02_ipmi thì chúng ta phải Stop dịch
 vụ sau đó mới Start dịch vụ như câu lệnh ở dưới đây:
 [root@mediasrv01 ~]# pcs cluster stop mediasrv01-private
 [root@mediasrv01 ~]# pcs cluster start mediasrv01-private
 [root@mediasrv01 ~]# pcs cluster stop mediasrv02-private
 [root@mediasrv01 ~]# pcs cluster start mediasrv02-private
 Sau khi cấu hình các bước trên xong thì chúng ta chạy một số lệnh bổ sung
 về cấu hình Cluster (Có điều chỉnh lại tài liệu trong quá trình sử dụng >>
 Cấu hình trên mediasrv01
 [root@mediasrv01 ~]# pcs property set no-quorum-policy=freeze
 [root@mediasrv01 ~]# pcs resource create dlm ocf:pacemaker:controld op monitor
 interval=30s on-fail=fence clone interleave=true ordered=true
 [root@mediasrv01 ~]# pcs resource create clvmd ocf:heartbeat:clvm op monitor
 interval=30s on-fail=fence clone interleave=true ordered=true
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[root@mediasrv01 ~]# pcs constraint order start dlm-clone then clvmd-clone
 [root@mediasrv01 ~]# pcs constraint colocation add clvmd-clone with dlm-clone
 [root@mediasrv01 ~]# lvmdiskscan
 [root@mediasrv01 ~]# pvcreate /dev/mapper/mpathc
 [root@mediasrv01 ~]# vgcreate -Ay -cy cluster_vg /dev/mapper/mpathc
 [root@mediasrv01 ~]# lvcreate -l 100%FREE -ncluster_lv cluster_vg
 [root@mediasrv01 ~]# mkfs.gfs2 -j2 -p lock_dlm -t sharemedia:gfs2-share
 /dev/cluster_vg/cluster_lv
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[root@mediasrv01 ~]# pcs resource create clusterfs Filesystem
 device="/dev/cluster_vg/clust "options=noatime" op monitor interval=10s on-
 fail=fence clone interleave=true
 [root@mediasrv01 ~]# mount |grep filevideo
 [root@mediasrv01 ~]# pcs constraint order start clvmd-clone then clusterfs-clone
 [root@mediasrv01 ~]# pcs constraint colocation add clusterfs-clone with clvmd-
 clone
 Như vậy chúng ta đã cấu hình xong.
 Đăng nhập vào Management
 https://192.168.100.19:2224
 https://192.168.100.20:2224
 Chú ý: Bật mediasrv01 lên trước sau đó mới bật Host2
 [root@mediasrv01 ~]# pcs cluster stop mediasrv02-private
 [root@mediasrv01 ~]# pcs cluster start mediasrv02-private
 [root@mediasrv01 ~]# pcs cluster stop mediasrv02-private
 [root@mediasrv01 ~]# pcs cluster start mediasrv02-private
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3.14 Tăng dung lượng LVM trong GFS2
 Chúng ta dùng lệnh lvmdiskscan để kiểm tra thông tin, chúng ta thấy hiện tại ổ
 /dev/cluster_vg/cluster_lv chỉ có dung lượng hiện tại là 3.52TB
 trên con SAN STORAGE tôi đã tăng thêm dung lượng lên và có tổng dung lượng
 là 3.91TB như hình bên dưới:
 Vậy chúng ta tăng dung lượng cho /dev/cluster_vg/cluster_lv nhận đủ dung lượng
 3.91TB mà chúng ta đã tăng trên SAN STORAGE như thế nào:
 Đầu tiên chúng ta disable Resources bằng cách đăng nhập vào đường dẫn sau:
 https://192.168.100.19:2224/login
 Đăng nhập username và password
 chọn Login vào
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Chọn tab Resource
 tại mục Resource chọn ta chọn tất cả và chọn Disable
 Sau khi chọn xong sẽ được như hình bên dưới:
 Tiếp theo
 [root@mediasrv01 ~]# fdisk -l
 sẽ hiển thị thông tin ổ
 [root@mediasrv01 ~]# pvresize /dev/mapper/mpathc
 [root@mediasrv01 ~]# vgdisplay
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hiển thị ra thông số sau:
 [root@mediasrv01 ~]# lvdisplay
 [root@mediasrv01 ~]# lvresize -l +100%FREE /dev/cluster_vg/cluster_lv
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Kiểm tra lại xem tăng dung lượng chưa
 [root@mediasrv01 ~]# lvdisplay
 [root@mediasrv01 ~]# gfs2_grow /dev/cluster_vg/cluster_lv
 Tiếp theo chúng ta Enable
 Sau khi Enable
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Tiếp theo
 [root@mediasrv01 ~]# gfs2_grow /filevideo
 Sau đó chúng ta kiểm tra xem đã nhận đủ chưa
 Như vậy chúng ta đã cấu hình xong
 #### day la cua hinh cluster active / active dung GFS2 ####
 1. Kiem tra bang lenh
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cat /etc/hosts >> dam bao ca 2 host phai giong nhau
 cat /etc/hosts
 127.0.0.1 localhost.localdomain localhost
 192.168.100.10 mediasrv01.eduvn.lan mediasrv01
 192.168.100.11 mediasrv02.eduvn.lan mediasrv02
 10.0.0.2 mediasrv01-private
 10.0.0.3 mediasrv02-private
 192.168.100.15 mediasrv01-ipmi
 192.168.100.16 mediasrv02-ipmi
 #::1 localhost localhost.localdomain localhost6 localhost6.localdomain6
 2. Sua lai Card mang >> lan tren ca 2 Host
 /etc/sysconfig/network-scripts/ifc-em1
 /etc/sysconfig/network-scripts/ifc-em2 ( neu khong dung thi mv
 /etc/sysconfig/network-scripts/ifc-em2 /etc/sysconfig/network-scripts/ifc-em2-
 bkup )
 /etc/sysconfig/network-scripts/ifc-em3 ( neu khong dung thi mv
 /etc/sysconfig/network-scripts/ifc-em3 /etc/sysconfig/network-scripts/ifc-em3-
 bkup )
 /etc/sysconfig/network-scripts/ifc-em4
 3. Kiem tra Rule >> Lam tren ca 2 Host
 iptables -L
 3.1 Kiem tra Firewall >> Lam tren ca 2 Host
 /etc/sysconfig/selinux
 4. Kiem tra dia chi cao tren SAN va cau hinh Multipath >> Tren ca 2 host
 Kiem tra file cau hinh /etc/multipath.conf
 Cac lenh ho tro nhu:
 lvmdiskscan
 lvdisplay, lvs
 pvdisplay, pvs
 Luu y: Co luon ca quorum, datta
 - dung lenh: multipath -ll
 /etc/multipath.conf
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multipaths {
 multipath {
 wwid 36006048000028350131253594d303030
 alias mpatha
 }
 multipath {
 wwid 36006048000028350131253594d303041
 alias mpathb
 }
 multipath {
 wwid 36006048000028350131253594d303145
 alias mpathc
 }
 multipath {
 wwid 36006048000028350131253594d303334
 alias mpathd
 }
 }
 [root@localhost ~]# multipath -ll
 mpathb (3600a098000b7257b00000d325985b53b) dm-4 DELL ,MD38xxf
 size=4.0G features='0' hwhandler='0' wp=rw
 |-+- policy='service-time 0' prio=1 status=active
 | `- 1:0:0:2 sdc 8:32 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 1:0:1:2 sde 8:64 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 12:0:0:2 sdg 8:96 active ready running
 `-+- policy='service-time 0' prio=1 status=enabled
 `- 12:0:1:2 sdi 8:128 active ready running
 mpatha (3600a098000b7257b00000bfc59839c59) dm-3 DELL ,MD38xxf
 size=300G features='0' hwhandler='0' wp=rw
 |-+- policy='service-time 0' prio=1 status=active
 | `- 1:0:0:1 sdb 8:16 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 1:0:1:1 sdd 8:48 active ready running
 |-+- policy='service-time 0' prio=1 status=enabled
 | `- 12:0:0:1 sdf 8:80 active ready running
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`-+- policy='service-time 0' prio=1 status=enabled
 `- 12:0:1:1 sdh 8:112 active ready running
 >> ket hop truong hop cu the cua may minh va output cua lenh multipath -ll de
 config tiep file /etc/multipath.conf
 4.1 Tao mount point cho vung du lieu >> Lan tren ca Host >> Lam tren ca 2
 Host
 mkdir /filevideo
 - Cai dat va go cai dat mot so goi can thiet >> Lam tren ca 2 Host
 yum -y install pcs pacemaker fence-agents-all gfs2-utils lvm2-cluster ntp
 yum remove NetworkManager
 5. Dat mat khau cho tai khoan hacluster >> Lam tren ca 2 Host (Mat khau giong
 nhau)
 passwd hacluster
 6. Loem tra ngay gio chinh xac >> Dieu kien bat buoc cua cluster >> Lam tren ca
 2 host
 timedatectl
 yum install -y ntp
 systemctl enable ntpd
 systemctl start ntpd
 ntpq -p
 ntpstat
 yum remove chrony
 timedatectl set-ntp true
 timedatectl set-ntp 0
 timedatectl set-timezone Asia/Ho_Chi_Minh
 timedatectl set-ntp 1
 hwclock --systohc
 timedatectl
 7. Bat dich vu cua Cluster >> Lam tren ca 2 Host
 systemctl start pcsd.service; systemctl enable pcsd.service;
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7.1 Cau hinh lvm la dich vu cua cluster >> Lam tren ca 2 Host
 /sbin/lvmconf --enable-cluster
 8. Kiem tra Web Cluster
 https://host1:2224
 9, kiem tra dich vu cluster bang tai khoan hacluster >> lam tren host 1
 pcs cluster auth mediasrv01-private mediasrv02-private
 Username: hacluster
 Password:
 mediasrv02-private: Authorized
 mediasrv01-private: Authorized
 10. Cau hinh fence >> thuc hien tren dong lenh cua host 1 hoac tren web cluster
 https://host1:2224
 - Chung ta phai enable tinh nang ipmi tren iDRAC moi con host
 pcs stonith create fence_mediasrv01_ipmi fence_ipmilan \
 pcmk_host_list="mediasrv01-private" ipaddr="mediasrv01-ipmi" \
 action="reboot" lanplus="1" login="root" passwd="12345678" delay=15 \
 op monitor interval=60s
 pcs stonith create fence_mediasrv02_ipmi fence_ipmilan \
 pcmk_host_list="mediasrv02-private" ipaddr="mediasrv02-ipmi" \
 action="reboot" lanplus="1" login="root" passwd="12345678" delay=15 \
 op monitor interval=60s
 ==> Cau 2 lenh tren o Host1 xong vao giao dien web xem ket qua:
 https://host1:2224
 11. Mot so lenh cau hinh cluster >> hoan thien dan dan, co dieu chinh lai tai lieu
 trong qua trinh su dung khi gap su co >> Chi cau hinh tren host1
 pcs property set no-quorum-policy=freeze
 pcs resource create dlm ocf:pacemaker:controld op monitor interval=30s on-
 fail=fence clone interleave=true ordered=true
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pcs resource create clvmd ocf:heartbeat:clvm op monitor interval=30s on-
 fail=fence clone interleave=true ordered=true
 pcs constraint order start dlm-clone then clvmd-clone
 pcs constraint colocation add clvmd-clone with dlm-clone
 pvcreate /dev/mapper/mpatha
 vgcreate -Ay -cy cluster_vg /dev/mapper/mpatha
 lvcreate -l 100%FREE -ncluster_lv cluster_vg
 mkfs.gfs2 -j2 -p lock_dlm -t sharemedia:gfs2-share /dev/cluster_vg/cluster_lv
 pcs resource create clusterfs Filesystem device="/dev/cluster_vg/cluster_lv"
 directory="/filevideo" fstype="gfs2" "options=noatime" op monitor interval=10s
 on-fail=fence clone interleave=true
 mount |grep /filevideo
 pcs constraint order start clvmd-clone then clusterfs-clone
 pcs constraint colocation add clusterfs-clone with clvmd-clone
 Chu y: Bat host1 (master) len truoc sau do moi bat Host2
 [root@mediasrv01 ~]# pcs cluster stop mediasrv02-private
 [root@mediasrv01 ~]# pcs cluster start mediasrv02-private
 12 - Tăng dung lượng
 disable resource >> lam tren web
 pvdisplay
 pvresize /dev/mapper/mpathc
 vgdisplay
 vgchange cluster_vg
 lvdisplay
 lvresize -l +100%FREE /dev/cluster_vg/cluster_lv
 lvdisplay
 gfs2_grow /dev/cluster_vg/cluster_lv
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enable resoure >> lam tren web
 df -h
 gfs2_grow /filevideo
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