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INTRODUCCION
 En este manual veremos una breve explicación e implementación la infraestructura de una vpn segura.
 Dicha infraestructura la integraremos con un servicio de directorio (Active Directory) para la validación de los clientes vpn, y lograr darle mayor seguridad a nuestro servidor vpn
 La integración de este trabajo será implementada sobre el sistema operativo Debian Lenny para el servidor vpn (PPTP), Windows 2003 Server para el Directorio Activo y Windows XP Service Pack 2 para el cliente vpn.
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TERMINOS
 SAMBA: Samba es un software que nos permite poder compartir archivos e impresoras con otras computadoras en una misma red local. Utiliza para ello un protocolo conocido como SMB/CIFS compatible con sistemas operativos UNIX o Linux, como Debian, pero además con sistemas Windows (XP, NT, 98), OS/2 o incluso DOS.
 Samba también permite validar usuarios haciendo de Controlador Principal de Dominio (PDC), como miembro de dominio e incluso como un dominio Active Directory para redes basadas en Windows (este será el uso que le daremos en el presente manual).
 WINBIND: Winbind unifica la gestión de cuentas UNIX y Windows NT permitiendo a una máquina Unix volverse un miembro completo de un dominio NT. Una vez hecho, la máquina Unix verá a los usuarios y grupos NT como si fueran usuarios y grupos nativos permitiendo usar el dominio NT usarse de la misma forma que se usa NIS+ en entorno exclusivos UNIX.
 Krb5-user: Kerberos es un sistema de autenticación de usuarios y servicios en una red. Kerberos de confianza es un servicio de terceros. Eso significa que hay una tercera parte (el servidor de Kerberos) que es la confianza de todas las entidades en la red (usuarios y servicios, generalmente denominados "principios"). Lo usaremos para la autenticación de los usuarios de el active directory.
 PPTPD: significa punto a punto de túnel. Fue desarrollado por un consorcio, incluyendo a Microsoft y se utiliza para el establecimiento de VPN (Red Privada Virtual), los tuneles a través de internet. Esto permite a los usuarios remotamente de manera segura y económica de acceso de su red corporativa desde cualquier lugar en internet.
 La comunicación segura que es establecida usando PPTP involucra tres procesos, cada uno de los cuales requiere la completa realización del proceso anterior. Ahora explicaremos estos procesos y como funcionan:
 1. Conexión y Comunicación PPTP: Un cliente PPTP utiliza PPP para conectarse a un ISP usando una línea telefónica normal o una línea RDSI. Esta conexión usa el protocolo PPP para establecer la conexión y encriptar los paquetes de datos.
 2. Control de Conexión PPTP: Usando la conexión a Internet establecida por el protocolo PPP, el PPTP crea una conexión controlada del cliente PPTP al server PPTP en Internet. Esta conexión usa TCP para establecer la comunicación y esta llamada PPTP Tunnel.
 3. Tunneling de datos PPTP: El protocolo PPTP crea datagramas IP conteniendo paquetes PPP encriptados que son enviados a través del Tunnel PPTP al PPTP server. El server PPTP desensambla los datagramas IP y desencripta los paquetes PPP, y los enrutamientos los paquetes desencriptados a la red privada.
 El protocolo PPTP especifica una serie de mensajes que son usados para la sesión de control. Estos mensajes son enviados entre el cliente PPTP y el servidor PPTP. Los mensajes de control
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establecidos, mantienen y terminan el Tunnel PPTP. La siguiente lista presenta el control primario de mensajes usados para establecer y mantener la sesión PPTP:
 Message Type PurposePPTP_START_SESSION_REQUEST : Iniciar sesionPPTP_START_SESSION_REPLY: Respuesta a la petición iniciar sesionPPTP_ECHO_REQUEST: Solicitud a Mantener SesiónPPTP_ECHO_REPLY: Respuestas a solicitud Mantener la SesiónPPTP_WAN_ERROR_NOTIFY: Informa de un error en la conexión PPPPPTP_SET_LINK_INFO: Configura la conexión PPTP Cliente / Servidor PPTP_STOP_SESSION_REQUEST: Fin del a SesiónPPTP_STOP_SESSION_REPLY: Respuesta a la petición de fin de sesión
 Los mensajes de control son enviados dentro de los paquetes de control en un datagrama TCP. Una conexión TCP es activada entre el cliente PPTP y el server. Este path es usado para enviar y recibir mensajes de control. El datagrama contiene una cabecera PPP, una TCP, un mensaje de control PPTP y sus apropiadas reglas.
 Transmisión de datos PPTP
 Después de que el Tunnel PPTP ha sido creado, los datos del usuario son trasmitidos entre el cliente y el server PPTP. Los datos son enviados en datagramas IP conteniendo paquetes PPP. El datagrama IP es creado usando una versión modificada de la versión de Generic Routing Encapsulation (GRE) protocol (RFC1701-2). La estructura de datagrama IP es:
 PPP Delivery HeaderIP Header
 GRE HeaderPPP HeaderIP Header
 TCP HeaderData
 VPN
 "Virtual Private Network" es una tecnología de red que permite una extensión de la red local sobre una red pública o no controlada, como por ejemplo Internet.
 Para hacerlo posible de manera segura es necesario proveer los medios para garantizar la autenticación, integridad y confidencialidad de toda la comunicación.
 Autenticación y Autorización: ¿Quién está del otro lado? Usuario/equipo y qué nivel de acceso debe tener.
 Integridad : La garantía de que los datos enviados no han sido alterados.

Page 5
						

Confidencialidad : Dado que los datos viajan a través de un medio hostil como Internet, los mismos son susceptibles de interceptación: por eso es fundamental el cifrado de los datos. De este modo, la información no debe poder ser interpretada por nadie más que los destinatarios de la misma.
 TOPOLOGIA VPN UTILIZADA
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INSTALACION Y CONFIGURACION SAMBA Y KERBEROS PARA UNION
 CON ACTIVE DIRECTORY
 Para comenzar lo primero que haremos es instalar el paquete Samba:
 Para poder terminar la instalación nos pedirá que ingresemos algunas configuraciones:
 Indicaremos el dominio al que perteneceremos:
 Y en la opción “modificar smb.conf para usar la configuración WIND que proviene de DHCP” seleccionaremos que NO.
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Luego instalaremos Winbind:
 Y a continuación instalaremos el paquete de kerberos:
 Ahora si comenzaremos con la configuración para unir al nuestro equipo al active directory
 Para comenzar agregaremos algunas líneas el el archivo de configuración de samba
 Las líneas que debemos agregar o modificar son las siguientes:
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Luego configuraremos archivo del kerberos
 Las siguientes líneas son las que agregaremos al archivo:
 Para terminar reiniciaremos el WINBIND
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Y también reiniciaremos el SAMBA
 Ahora con el siguiente comando uniremos nuestro servidor a el active directory
 Luego nos pedirá el password de el administrador del Windows server
 Y por ultimo confirmará la unión
 Para verificar la unión la correcta unión con el dominio será asi:
 También podemos ver los usuarios que contiene el active directory
 Además podemos ver los grupos asi:
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Y la información acerca del servidor la podremos ver asi:
 Luego de tener nuestro servidor unido a el directorio activo en Windows Server podemos seguir a configurar el servidor VPN.
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CONFIGURACION SERVIDOR VPN
 Para tener un servidor vpn lo primero que tenemos que hacer es instalar el demonio “PPTPD”
 Y editaremos el archivo de configuración de pptpd que es “/etc/pptpd.conf”
 Este archivo deberá quedar asi:
 Aquí indicaremos nuestra dirección ip dentro de la red lan y el rango de direcciones a otorgar a las conexiones VPN
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También debemos editar y agregar algunas líneas al archivo “/etc/ppp/pptpd-options”
 En este archivo la configuración deberá ser la siguiente:
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Ademas deberemos editar el archivo “/etc/ppp/ip-up”
 Este un ejemplo de cómo deberá quedar este archivo
 #!/bin/sh## This script is run by the pppd after the link is established.# It uses run-parts to run scripts in /etc/ppp/ip-up.d, so to add # routes,# set IP address, run the mailq etc. you should create script(s)# there.# Be aware that other packages may include /etc/ppp/ip-up.d scripts #(named# after that package), so choose local script names with that in mind.## This script is called with the following arguments:# Arg Name Example# $1 Interface name ppp0# $2 The tty ttyS1# $3 The link speed 38400# $4 Local IP number 12.34.56.78# $5 Peer IP number 12.34.56.99# $6 Optional ``ipparam'' value foo
 # The environment is cleared before executing this script# so the path must be resetPATH=/usr/local/sbin:/usr/sbin:/sbin:/usr/local/bin:/usr/bin:/binexport PATH
 # These variables are for the use of the scripts run by run-partsPPP_IFACE="$1"PPP_TTY="$2"PPP_SPEED="$3"PPP_LOCAL="$4"PPP_REMOTE="$5"PPP_IPPARAM="$6"export PPP_IFACE PPP_TTY PPP_SPEED PPP_LOCAL PPP_REMOTE PPP_IPPARAM
 # as an additional convenience, $PPP_TTYNAME is set to the tty name,# stripped of /dev/ (if present) for easier matching.PPP_TTYNAME=`/usr/bin/basename "$2"`export PPP_TTYNAME
 # If /var/log/ppp-ipupdown.log exists use it for logging.if [ -e /var/log/ppp-ipupdown.log ]; then exec > /var/log/ppp-ipupdown.log 2>&1 echo $0 $* echofi
 # This script can be used to override the .d files supplied by other # packages.if [ -x /etc/ppp/ip-up.local ]; then exec /etc/ppp/ip-up.local "$*"fi
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run-parts /etc/ppp/ip-up.d --arg="$1" --arg="$2" --arg="$3" --arg="$4" --arg="$5" --arg="$6"
 # if pon was called with the "quick" argument, stop pppdif [ -e /var/run/ppp-quick ]; then rm /var/run/ppp-quick wait kill $PPPD_PIDfi
 LOGDEVICE=$6REALDEVICE=$1
 [ -f /etc/sysconfig/network-scripts/ifcfg-${LOGDEVICE} ] && /etc/sysconfig/network-scripts/ifup-post ifcfg-${LOGDEVICE}
 /etc/ppp/ip-up.ipv6to4 ${LOGDEVICE}
 [ -x /etc/ppp/ip-up.local ] && /etc/ppp/ip-up.local "$@"
 /sbin/ifconfig $1 mtu 1400exit 0
 Y luego reiniciaremos el servidor vpn
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CREACION Y CONFIGURACION DEL CLIENTE VPN EL WINDOWS XP
 Lo primero que debemos hacer es ir a “conexiones de red” que se encuentra en “panel de control” y daremos clic en “crear una conexión nueva”
 A continuación el asistente nos guiara atreves de esta operación y en la primera ventana solo daremos la orden de siguiente.
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Despues seleccionaremos lo que queremos hacer “Conectarse a la red de mi lugar de trabajo” y clic en siguiente.
 En la siguiente ventana seleccionaremos la clase de conexión que crearemos “Conexión de red privada virtual” y daremos siguiente
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Luego le daremos un nombre a la conexión nueva.
 Y luego ingresaremos el nombre o la dirección ip del servidor vpn y continuamos dando clic en “siguiente”.
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Y terminaremos la creación de la conexión dando clic en “finalizar”.
 Ahora empezaremos la configuración dando doble clic la conexión y en “propiedades”
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Y en la pestaña “seguridad” seleccionaremos la clase de seguridad “avanzada” y daremos clic en configuración.
 Y dentro de “configuración” seleccionaremos en cifrado de datos “requiere cifrado” y lo demás lo dejamos por defecto.
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Y listo
 Ahora para conectarnos ingresaremos un usurio de el directorio activo y su contraseña y daremos clic en conectar
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Y ya estamos conectados por VPN segura a nuestro servidor PPTP en Linux Debian.
 Para apreciar los detalles de la conexión, podemos ver el tipo de cifrado y autenticación que se utilizó y la ip que nos otorgó dentro del rango que impusimos en el servidor (10.0.0.11-20).
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ALGUNOS ERRORES
 Un error que se nos presento durante el proceso de desarrollar este manual fue el siguiente
 Esto se debe a que los relojes del el servidor PPTP y el Active Directory no están sincronizados pero incluso asi el quipo fue unido al dominio. Y el otro se debe a que en nuestro DNS no hay ninguna entrada para nuestro equipo pero esto no influye en dada.
 Y algunos otros errores se debieron a errores de configuración por esto debemos tener mucho cuidado de tener las configuraciones buenas porque cualquier “/” “\” “.” o incluso hasta un espacio puede influir en el correcto funcionamiento de nuestro servidor.
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CONCLUSIONES
 Podemos denotar que la seguridad de una red es muy importante para el manejo de los datos ya que si no implementamos dicha seguridad podríamos llegar a perder información que podría ser de gran valor para las empresas o entidades.
 Es necesario adquirir gran conocimiento en el manejo de la seguridad en las redes para poder llevar a cabo un buen manejo de la red y no sufrir ningún tipo de inconveniente o pérdida de datos.
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